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PREMESSA

La protezione delle persone fisiche con riguardatamento dei dati di carattere personale edititio fondamentale. L"articolo 8, paragrafodklla Carta dei
diritti fondamentali dell"Unione europea (‘Carta’)'articolo 16, paragrafo 1, del Trattato sulZiemamento dell"Unione europea ('TFUE') stabilieceche ogni
persona ha diritto alla protezione dei dati di ttara personale che la riguardano.

Le persone fisiche devono avere il controllo dei darsonali che li riguardano e la certezza ginad operativa deve essere rafforzata tanto pegrgone fisiche

guanto per gli operatori economici e le autoritabliche. Senonche’, la rapidita' dell'evoluzioeenblogica e la globalizzazione comportano nuoide gfer la
protezione dei dati personali.

La portata della condivisione e della raccolta ali gersonali €' aumentata in modo significativa.tecnologia attuale consente tanto alle impresmtprquanto
alle autorita' pubbliche di utilizzare dati pers@neome mai in precedenza, nello svolgimento dkdle attivita'. Sempre piu' spesso, le personehisrendono
disponibili al pubblico su scala mondiale infornwagi personali che li riguardano. La tecnologia tesformato I"economia e le relazioni sociali e rébbe
facilitare ancora di piu' la libera circolazionei diati personali all'interno dell"Unione e il lotocasferimento verso paesi terzi e organizzazintérnazionali,
garantendo al tempo stesso un elevato livello @ieaione dei dati personali.

Tale evoluzione ha indotto I'Unione europea adtad®il GDPR (UE) 2016/679 del Parlamento EuropdeleConsiglio del 27 aprile 2016, relativo allat@zione
delle persone fisiche con riguardo al trattamersiodati personali, nonche' alla libera circolaziainéali dati e che abroga la direttiva 95/46/CED@R generale
sulla protezione dei dati di seguito solo GDPR).

Con il GDPR e’ stato richiesto agli Stati membriquadro piu' solido e coerente in materia di piotez dei dati, affiancato da efficaci misure digukmento, data
I'importanza di creare il clima di fiducia funzideaallo sviluppo dell"economia digitale in tuttoviercato interno.

In adeguamento al GDPR, il presente Piano di piaezdei dati personali (PPD) intende rappreseni@mrstrumento, il fulcro del sistema di protezione.



PARTE |
PIANO DI PROTEZIONE DEI DATI PERSONALI E GESTIONE D EL RISCHIO DI VIOLAZIONE (PPD)

DEFINIZIONI
Il presente documento recepisce e utilizza le sggdefinizioni:
- GDPR: il Regolamento (UE) 2016/679 del Parlamdfiioopeo e del Consiglio del 27 aprile 2016 retatia protezione delle persone fisiche con rigoaab

trattamento dei dati personali, nonche' alla limreolazione di tali dati e che abroga la dirett®s/46/CE (GDPR generale sulla protezione dej;dati

- 'WP29'": gruppo di lavoro articolo 29 sulla prateee dei dati, per tale dovendosi intendere il @rugli lavoro istituito in virtu' dell'articolo 29etla direttiva
95/46/CE quale organo consultivo indipendentedEllper la protezione dei dati personali e della pitivata con i suoi compiti fissati all'articol® 8ella direttiva
95/46/CE e all'articolo 15 della direttiva 2002/58/

- 'PPD': il presente Piano di Protezione dei Datspnali e gestione del rischio di violazione;

- 'Regolamento dati sensibili': il Regolamento linte approvato dal titolare in conformita' allo epta tipo approvato dal Garante, che identificanel@egubbilici,
per i trattamenti dei dati sensibili e giudiziatipi di dati e le operazioni eseguibili;

- 'ID"; identificativo.

Recepisce e utilizza, altresi', le seguenti defimiz
A) ai fini del D.Lgs. n. 196/2003:

- 'trattamento’: qualunque operazione o complessperazioni, effettuati anche senza l'ausilio tdiirmenti elettronici, concernenti la raccolta, égistrazione,
I'organizzazione, la conservazione, la consultagitelaborazione, la modificazione, la selezidesirazione, il raffronto, l'utilizzo, I'intercoeasione, il blocco, la
comunicazione, la diffusione, la cancellazione diséruzione di dati, anche se non registrati ia banca di dati;

- 'dato personale": qualunque informazione relativpersona fisica, identificata o identificabilewche indirettamente, mediante riferimento a qusilsétra
informazione, ivi compreso un numero di identificeme personale;

- 'dati identificativi': i dati personali che perttano l'identificazione diretta dell'interessato;



- 'dati sensibili': i dati personali idonei a riget I'origine razziale ed etnica, le convinziotigiese, filosofiche o di altro genere, le opinigulitiche, I'adesione a
partiti, sindacati, associazioni od organizzazemarattere religioso, filosofico, politico o siwdée, nonche' i dati personali idonei a rivelarstimio di salute e la
vita sessuale;

- 'dati giudiziari": i dati personali idonei a rlaee provvedimenti di cui all'articolo 3, commaldttere da a) a 0), e da r) a u), del d.P.R. 1&mdwre 2002, n. 313, in
materia di casellario giudiziale, di anagrafe dell@zioni amministrative dipendenti da reato erélleitivi carichi pendenti, o la qualita’ di impuwiat di indagato ai
sensi degli articoli 60 e 61 del codice di procadoenale;

- 'titolare": la persona fisica, la persona giwadila pubblica amministrazione e qualsiasi alire gassociazione od organismo cui competono, amuiteemente ad
altro titolare, le decisioni in ordine alle finait alle modalita’ del trattamento di dati persoaalgli strumenti utilizzati, ivi compreso il pitaf della sicurezza;

- 'responsabile’: la persona fisica, la personaidioa, la pubblica amministrazione e qualsiasroaknte, associazione od organismo preposti dalbté al
trattamento di dati personali;

- 'incaricati': le persone fisiche autorizzate mpaeere operazioni di trattamento dal titolare or@sponsabile;
- 'interessato’: la persona fisica, cui si rifesise i dati personali;

- '‘comunicazione": ai fini del D.Lgs. n. 196/2003Jare conoscenza dei dati personali a uno ospiggetti determinati diversi dall'interessato, rdalpresentante del
titolare nel territorio dello Stato, dal responsalei dagli incaricati, in qualunque forma, anchelizete la loro messa a disposizione o consultazione

- 'diffusione’ : il dare conoscenza dei dati peadioa soggetti indeterminati, in qualunque formaghe mediante la loro messa a disposizione o dazsuhe;
- 'dato anonimo' : il dato che in origine, o a $tgdi trattamento, non puo' essere associato adteressato identificato o identificabile;

- 'blocco’: la conservazione di dati personali sospensione temporanea di ogni altra operaziongateimento;

- 'banca di dati": qualsiasi complesso organizdattati personali, ripartito in una o piu’ unitéldcate in uno o piu’ siti;

- 'Garante': l'autorita’ di cui all'articolo 158tifuita dalla legge 31 dicembre 1996, n. 675;

- ‘comunicazione elettronica’: ai fini del D.Lgs. ¥96/2003, ogni informazione scambiata o trasmé&ssan numero finito di soggetti tramite un selwidi
comunicazione elettronica accessibile al pubbl&mno escluse le informazioni trasmesse al publiaite una rete di comunicazione elettronica, cpaute di
un servizio di radiodiffusione, salvo che le stasgarmazioni siano collegate ad un contraenteemtat ricevente, identificato o identificabile;

- 'chiamata’: la connessione istituita da un sendzcomunicazione elettronica accessibile al pigblzhe consente la comunicazione bidirezionale;



- 'reti di comunicazione elettronica’: i sistemimismissione e, se del caso, le apparecchiatw@entinutazione o di instradamento e altre risorggusi gli elementi
di rete non attivi, che consentono di trasmettegmali via cavo, via radio, a mezzo di fibre oiahcon altri mezzi elettromagnetici, compreseetegatellitari, le
reti terrestri mobili e fisse a commutazione dcuito e a commutazione di pacchetto, compresanetele reti utilizzate per la diffusione circoladei programmi
sonori e televisivi, i sistemi per il trasporto ldetorrente elettrica, nella misura in cui siandiazati per trasmettere i segnali, le reti teléxésvia cavo,
indipendentemente dal tipo di informazione trasgtort

- 'rete pubblica di comunicazioni': una rete di cmmazione elettronica utilizzata interamente ovglentemente per fornire servizi di comunicaziolegti®nica
accessibili al pubblico, che supporta il trasfemoedi informazioni tra i punti terminali di reti;

- 'servizio di comunicazione elettronica’: i sengansistenti esclusivamente o prevalentementa mielsmissione di segnali su reti di comunicazedetitroniche,
compresi i servizi di telecomunicazioni e i sendltitrasmissione nelle reti utilizzate per la dififone circolare radiotelevisiva, nei limiti previdiall'articolo 2,
lettera c), della direttiva 2002/21/CE del Parlatoesuropeo e del Consiglio, del 7 marzo 2002;

- 'contraente". qualunque persona fisica, persomadiga, ente o associazione parte di un contratio un fornitore di servizi di comunicazione elmtica
accessibili al pubblico per la fornitura di talrgei, 0 comunque destinatario di tali servizi titarschede prepagate;

- 'utente’: qualsiasi persona fisica che utilizmaservizio di comunicazione elettronica accessibll@ubblico, per motivi privati 0 commerciali, Bnesservi
necessariamente abbonata;

- 'dati relativi al traffico”: qualsiasi dato sqgitwsto a trattamento ai fini della trasmissione ik @omunicazione su una rete di comunicazioner@hétt o della
relativa fatturazione;

- 'dati relativi all'ubicazione': ogni dato tratiain una rete di comunicazione elettronica o daservizio di comunicazione elettronica che indicgtesizione
geografica dell'apparecchiatura terminale delllgtelun servizio di comunicazione elettronica asddgle al pubblico;

- 'servizio a valore aggiunto': il servizio chehide il trattamento dei dati relativi al trafficodei dati relativi all'ubicazione diversi dai deglativi al traffico, oltre
a quanto e' necessario per la trasmissione diamarmicazione o della relativa fatturazione;

- 'posta elettronica’: messaggi contenenti testi,\suoni o immagini trasmessi attraverso unapatilica di comunicazione, che possono esserévatiin rete o
nell'apparecchiatura terminale ricevente, fino@ithicevente non ne ha preso conoscenza,

- 'misure minime": il complesso delle misure tebpicinformatiche, organizzative, logistiche e prhgali di sicurezza che configurano il livello mimp di
protezione richiesto in relazione ai rischi previgt!'articolo 31 del D.Lgs. n. 196/2003;

- 'strumenti elettronici': gli elaboratori, i pr@nmi per elaboratori e qualunque dispositivo elatto o comunque automatizzato con cui si effdtttrattamento;



- ‘autenticazione informatica': l'insieme deglustenti elettronici e delle procedure per la veafemche indiretta dell'identita’;

- 'credenziali di autenticazione': i dati ed i dispivi, in possesso di una persona, da questasciutbo ad essa univocamente correlati, utilizpatil'autenticazione
informatica;

- 'parola chiave': componente di una credenzialeutinticazione associata ad una persona ed aaquegst, costituita da una sequenza di caratteltriodati in
forma elettronica;

- 'profilo di autorizzazione': l'insieme delle imfieazioni, univocamente associate ad una persoraatsente di individuare a quali dati essa puBdeare, nonche'
i trattamenti ad essa consentiti;

- 'sistema di autorizzazione': l'insieme degli stenti e delle procedure che abilitano l'accesstatie alle modalita’ di trattamento degli stessifunzione del
profilo di autorizzazione del richiedente;

- 'violazione di dati personali': violazione dedi@urezza che comporta anche accidentalmentettazitne, la perdita, la modifica, la rivelazionenrautorizzata o
l'accesso ai dati personali trasmessi, memorinzedimunque elaborati nel contesto della fornitunandservizio di comunicazione accessibile al pidabl

- 'scopi storici': ai fini del D.Lgs. n. 196/2008,finalita’ di studio, indagine, ricerca e docuti@aione di figure, fatti e circostanze del passato;
- 'scopi statistici': le finalita' di indagine stditca o di produzione di risultati statistici, di@ca mezzo di sistemi informativi statistici;
- 'scopi scientifici': le finalita' di studio e glidagine sistematica finalizzata allo sviluppo @ebnoscenze scientifiche in uno specifico settore;

- 'trattamenti effettuati per finalita’ amminisivat - contabili: i trattamenti connessi allo sviolgnto delle attivita' di natura organizzativa, amstrativa,
finanziaria e contabile, a prescindere dalla natlga dati trattati. In particolare, perseguono falalita' le attivita' organizzative interne, glgelfunzionali
all'adempimento di obblighi contrattuali e precattuali, alla gestione del rapporto di lavoro ittdde sue fasi, alla tenuta della contabilitall'a@plicazione delle
norme in materia fiscale, sindacale, previdenzialssistenziale, di salute, igiene e sicurezzéasalo;

B) ai fini del GDPR:

- 'dato personale': qualsiasi informazione riguatelaina persona fisica identificata o identificalfflinteressato’); si considera identificabile éaspna fisica che
puo' essere identificata, direttamente o indirettate, con particolare riferimento a un identifieaticome il nome, un numero di identificazione, datativi
all'ubicazione, un identificativo online o a unpia’' elementi caratteristici della sua identitaida, fisiologica, genetica, psichica, economicétucale o sociale;
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-'trattamento’: qualsiasi operazione o insiemepgirazioni, compiute con o senza l'ausilio di precasitomatizzati e applicate a dati personali cemsdi dati

personali, come la raccolta, la registrazioneg#laizzazione, la strutturazione, la conservazibagattamento o la modifica, I'estrazione, la cttagione, l'uso, la
comunicazione mediante trasmissione, diffusioneagjasi altra forma di messa a disposizione fitaato o l'interconnessione, la limitazione, Iancallazione o
la distruzione;

- 'limitazione del trattamento': il contrassegnodtdi personali conservati con I'obiettivo di ltarine il trattamento in futuro;

- 'profilazione': qualsiasi forma di trattamentdaamatizzato di dati personali consistente nella#d di tali dati personali per valutare determigaipetti personali
relativi a una persona fisica, in particolare psalzare o prevedere aspetti riguardanti il remlito professionale, la situazione economica, laegdle preferenze
personali, gli interessi, I'affidabilita’, il comggamento, |'ubicazione o gli spostamenti di de#iespna fisica;

- 'pseudonimizzazione': il trattamento dei datispeali in modo tale che i dati personali non posgan' essere attribuiti a un interessato specgmaza |'utilizzo di
informazioni aggiuntive, a condizione che tali imf@zioni aggiuntive siano conservate separatangestggette a misure tecniche e organizzative irteggantire
che tali dati personali non siano attribuiti a peasona fisica identificata o identificabile;

- ‘archivio": qualsiasi insieme di dati personakessibili secondo criteri determinati, indipend@eménte dal fatto che tale insieme sia centralizzhoentralizzato o
ripartito in modo funzionale o geografico;

- 'titolare del trattamento': la persona fisicaurigica, l'autorita’ pubblica, il servizio o altavganismo che, singolarmente o insieme ad alterthina le finalita' e i
mezzi del trattamento di dati personali; quandbrialita’ e i mezzi di tale trattamento sono deteati dal diritto dell'Unione o degli Stati membii titolare del
trattamento o i criteri specifici applicabili abaia designazione possono essere stabiliti datioditéll'Unione o degli Stati membri;

- 'responsabile del trattamento': la persona fisiguridica, I'autorita’ pubblica, il servizio dtra organismo che tratta dati personali per catebtitolare del
trattamento;

- 'destinatario: la persona fisica o giuridicaytorita’ pubblica, il servizio o altro organisneeaiceve comunicazione di dati personali, cheasiito meno di terzi.
Tuttavia, le autorita’ pubbliche che possono ricevamunicazione di dati personali nell'ambito daspecifica indagine conformemente al diritto'dellone o
degli Stati membri non sono considerate destinatarattamento di tali dati da parte di detteaita’ pubbliche e' conforme alle norme applicainilmateria di
protezione dei dati secondo le finalita' del tratato;

- 'terzo": la persona fisica o giuridica, l'autaripubblica, il servizio o altro organismo che r®a l'interessato, il titolare del trattamentorasponsabile del
trattamento e le persone autorizzate al trattanagitdati personali sotto l'autorita’ diretta diglare o del responsabile;

- 'violazione dei dati personali': la violazionesitiurezza che comporta accidentalmente o in mbahito la distruzione, la perdita, la modifica,devulgazione non
autorizzata o I'accesso ai dati personali trasmessservati 0 comunque trattati;
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- 'dati genetici': i dati personali relativi allaratteristiche genetiche ereditarie o acquisitendi persona fisica che forniscono informazioni aohe sulla fisiologia
o sulla salute di detta persona fisica, e chetanalin particolare dall'analisi di un campioneldgico della persona fisica in questione;

- 'dati biometrici': i dati personali ottenuti da trattamento tecnico specifico relativi alle caastiche fisiche, fisiologiche o comportamentiluna persona fisica
che ne consentono o confermano l'identificaziorieasa, quali I'immagine facciale o i dati dattilogdici;

- 'dati relativi alla salute': i dati personaliia¢inti alla salute fisica o mentale di una persfisiaa, compresa la prestazione di servizi di &ssia sanitaria, che
rivelano informazioni relative al suo stato di $aju

- 'stabilimento principale":

a) per quanto riguarda un titolare del trattameoio stabilimenti in piu' di uno Stato membro, bdo della sua amministrazione centrale nell'Unicaé/o che le
decisioni sulle finalita' e i mezzi del trattamenfiodati personali siano adottate in un altro staleinto del titolare del trattamento nell’'Unionelee quest'ultimo
stabilimento abbia facolta' di ordinare l'esecueiath tali decisioni, nel qual caso lo stabilimemtoche ha adottato siffatte decisioni e' consideessere lo
stabilimento principale;

b) con riferimento a un responsabile del trattameon stabilimenti in piu' di uno Stato membrdudgo in cui ha sede la sua amministrazione central'Unione
0, se il responsabile del trattamento non ha uniarstrazione centrale nell'Unione, lo stabilimed& responsabile del trattamento nell'Unione instuio condotte
le principali attivita' di trattamento nel contestelle attivita' di uno stabilimento del responsabliel trattamento nella misura in cui tale respbiie €' soggetto a
obblighi specifici ai sensi del presente regolamgnt

- 'rappresentante’: la persona fisica o giuridtedikta nell'Unione che, designata dal titolaré tiattamento o da responsabile del trattamentdgoeitto ai sensi
dell'articolo 27 del GDPR, li rappresenta per goarguarda gli obblighi rispettivi a norma del peage regolamento;

- 'impresa’: la persona fisica o giuridica, indigentemente dalla forma giuridica rivestita, che@gaun'attivita' economica, comprendente le stacidi persone o
le associazioni che esercitano regolarmente witatteconomica,

- 'gruppo imprenditoriale’: un gruppo costituitowtdimpresa controllante e dalle imprese da queEsttollate;

- 'norme vincolanti d'impresa’: le politiche in @@ di protezione dei dati personali applicateudditolare del trattamento o responsabile detana¢nto stabilito
nel territorio di uno Stato membro al trasferimeatal complesso di trasferimenti di dati persoaalin titolare del trattamento o responsabile dfamento in uno
0 piu' paesi terzi, nell'ambito di un gruppo impalitoriale o di un gruppo di imprese che svolge ttimiga' economica comune;

- 'autorita’ di controllo': l'autorita’ pubblicadipendente istituita da uno Stato membro ai seglbadicolo 51 del GDPR;

- ‘autorita’ di controllo interessata’: un‘autoriecontrollo interessata dal trattamento di gatisonali in quanto:
12



a) il titolare del trattamento o il responsabilé tdattamento e' stabilito sul territorio dello &tanembro di tale autorita’ di controllo;

b) gli interessati che risiedono nello Stato mendeiiautorita’ di controllo sono o sono probabittgeinfluenzati in modo sostanziale dal trattamgnto
oppure

C) un reclamo e' stato proposto a tale autoritedbdtrollo;

- 'trattamento transfrontaliero':

a) trattamento di dati personali che ha luogo aralbito delle attivita' di stabilimenti in piu' dna Stato membro di un titolare del trattamento spoasabile del
trattamento nell’'Unione ove il titolare del tratemo o il responsabile del trattamento siano stainilpiu’ di uno Stato membro;

oppure

b) trattamento di dati personali che ha luogo aaliito delle attivita' di un unico stabilimento ai titolare del trattamento o responsabile dekana¢nto
nell'Unione, ma che incide o probabilmente incideniodo sostanziale su interessati in piu' di umdoShembro;

- 'obiezione pertinente e motivata': un'obieziohpragetto di decisione sul fatto che vi sia 0 mema violazione del presente regolamento, oppueel'ahione
prevista in relazione al titolare del trattamentoesponsabile del trattamento sia conforme al pitedeegolamento, la quale obiezione dimostra chiarde la
rilevanza dei rischi posti dal progetto di decigorguardo ai diritti e alle liberta' fondamentdégli interessati e, ove applicabile, alla liberaalazione dei dati
personali all'interno dell’'Unione;

- 'servizio della societa' dell'informazione’: drgizio definito all'articolo 1, paragrafo 1, leteb), della direttiva (UE) 2015/1535 del Parlanoeatiropeo e del
Consiglio;

- 'organizzazione internazionale': un‘organizzaziemli organismi di diritto internazionale pubblia essa subordinati o qualsiasi altro organistitaite da o sulla
base di un accordo tra due o piu' Stati.

OGGETTO

Il PPD individua le politiche, gli obiettivi strajei e gli standard di sicurezza per garantireutkzlas dei diritti e delle liberta' fondamentali léepersone fisiche
rispetto alle attivita' di trattamento dei dati g@mali, definendo il quadro delle MISURE DI SICUREX informatiche/logiche, logistiche/fisiche, orgamative e
procedurali da adottare e da applicare per riceimaihare il RISCHIO di violazione dei dati derivardal trattamento.

In tale quadro, il documento disciplina, secongancipi della NORMA UNI ISO 31000, il processoggstione del rischio di violazione dei dati perdona

- comuni;
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- sensibili;

- giudiziari.

La disciplina si applica ai:
1.trattamenti con strumenti elettronici;

2.trattamenti senza l'ausilio di strumenti eletitofad esempio: cartacei, audio, visivi e audi¥jcc.).

Per quanto concerne i trattamenti con strumentiretéci, secondo il D.Lgs. n. 196/2003, tale tnatento e' consentito solo se sono adottate, nei pnedsti dal
disciplinare tecnico contenuto nell'allegato B)séguenti misure minime:

- autenticazione informatica;
- adozione di procedure di gestione delle credérdtiautenticazione;
- utilizzazione di un sistema di autorizzazione;

- aggiornamento periodico dell'individuazione @efibito del trattamento consentito ai singoli incatii e addetti alla gestione o alla manutenziorgdi d&rumenti
elettronici;

- protezione degli strumenti elettronici e dei dipetto a trattamenti illeciti di dati, ad acdewsn consentiti e a determinati programmi inforiciat
- adozione di procedure per la custodia di cop&alirezza, il ripristino della disponibilita’ ddati e dei sistemi;

- adozione di tecniche di cifratura o di codicintlécativi per determinati trattamenti di dati ide a rivelare lo stato di salute o la vita sesswfettuati da
organismi sanitari.

Per quanto concerne i trattamenti senza l'ausilirdmenti elettronici, secondo il D.Lgs. n. 19833, tale trattamento e' consentito solo se sontiad, nei modi
previsti dal disciplinare tecnico contenuto ndlifghto B), le seguenti misure minime:
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a) aggiornamento periodico dell'individuazione 'detbito del trattamento consentito ai singoli inar o alle unita' organizzative;
b) previsione di procedure per un'idonea custod#tide documenti affidati agli incaricati perdwolgimento dei relativi compiti;

c) previsione di procedure per la conservazionedeterminati atti in archivi ad accesso selezionatalisciplina delle modalita’ di accesso finalizzata
all'identificazione degli incaricati.

FINALITA'

Il presente documento, in attuazione del GDPR ka @elrmativa interna di adeguamento, e' funzioaeprotezione dei diritti e delle liberta' fondentali delle
persone fisiche, in particolare il diritto alla pgpione dei dati personali trattati nell'esercidél'attivita’ istituzionale in un quadro di garamper gli interessati che
contempla nuovi diritti. Sul presupposto che caste un OBIETTIVO STRATEGICO la sicurezza del taatento dei dati personali, scopo del presente
documento e' programmare e pianificare gli intetivaffinche' i dati personali siano:

a) trattati in modo lecito, corretto e trasparergeconfronti dell'interessato (liceita’, correta e trasparenza’);

b) raccolti per finalita' determinate, esplicitédegittime, e successivamente trattati in modo abre sia incompatibile con tali finalita’; un ultemotrattamento dei
dati personali a fini di archiviazione nel pubblicderesse, di ricerca scientifica o storica ora $tatistici non e', conformemente all'articolo, ragrafo 1,
considerato incompatibile con le finalita' inizidlimitazione della finalita");

¢) adeguati, pertinenti e limitati a quanto necesgéspetto alle finalita' per le quali sono tedit('minimizzazione dei dati');

d) esatti e, se necessario, aggiornati; devonoesasettate tutte le misure ragionevoli per caacelb rettificare tempestivamente i dati inesatpetto alle finalita'
per le quali sono trattati (‘esattezza);

e) conservati in una forma che consenta l'ideantficne degli interessati per un arco di tempo npesore al conseguimento delle finalita' per lalgsono trattati;
i dati personali possono essere conservati peodigpiu’ lunghi a condizione che siano trattatil@sgamente a fini di archiviazione nel pubblicdeiresse, di
ricerca scientifica o storica o a fini statisticgpnformemente all'articolo 89, paragrafo 1, fatibva I'adeguamento di misure tecniche e organiazaiteguate
richieste dal presente GDPR a tutela dei dirittette liberta' dell'interessato (‘limitazione dadanservazione’);

f) trattati in maniera da garantire un‘adeguatarszza dei dati personali, compresa la proteziomegliante misure tecniche e organizzative adegdat&rattamenti
non autorizzati o illeciti e dalla perdita, dallatduzione o dal danno accidentali (‘integrita'senvatezza’).

QUADRO NORMATIVO DI RIFERIMENTO
Il PPD tiene conto dei seguenti documenti:
- Codice in materia di dati personali (D.Lgs. n/2283);
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- Disciplinare tecnico in materia di misure minigfiesicurezza (Allegato B al D.Lgs. n.196 del 30gyia 2003);
- Linee guida e raccomandazioni del Garante;

- GDPR UE 679/2016 del Parlamento europeo e desiGhmo, del 27 aprile 2016, relativo alla protezotelle persone fisiche con riguardo al trattameleicdati
personali, nonche' alla libera circolazione di talii e che abroga la direttiva 95/46/CE;

- Legge 25 ottobre 2017, n. 163 (art.13), recaamtgelega per 'adeguamento della normativa nazadbd disposizioni del GDPR (UE) 2016/679 del &adnto
europeo e del Consiglio, del 27 aprile 2016, retathlla protezione delle persone fisiche con rigoaal trattamento dei dati personali, honche' Hilara
circolazione di tali dati e che abroga la dirett®&H46/CE;

- D.Lgs. n. 101/2018 di adeguamento della normatiterna al GDPR;

- Dichiarazioni del gruppo di lavoro articolo 29laiprotezione dei dati (WP29) - 14/EN

- Linee guida sui responsabili della protezionedigi (RPD) - WP243 Adottate dal Gruppo di lavom. &9 il 13 dicembre 2016;
- Linee guida sul diritto alla "portabilita’ deittfa- WP242 Adottate dal Gruppo di lavoro Art. 248 dicembre 2016;

- Linee guida per l'individuazione dell'autoritacdntrollo capofila in rapporto a uno specicoltite o responsabile del trattamento - WP244 Adotat Gruppo di
lavoro Art. 29 il 13 dicembre 2016;

- Linee guida concernenti la valutazione di impaititia protezione dei dati nonche' i criteri petbdire se un trattamento "possa presentare uhioistevato” ai
sensi del regolamento 2016/679 - WP248 adottat&dgpo di lavoro Art. 29 il 4 aprile 2017;

- Linee guida elaborate dal Gruppo Art. 29 in matdr applicazione e definizione delle sanzioni amstrative - WP253 adottate dal Gruppo di lavom. 29 il 3
ottobre 2017;

- Linee guida elaborate dal Gruppo Art. 29 in matdr processi decisionali automatizzati e proféae - WP251 adottate dal Gruppo di lavoro ArtilZ®febbraio
2018;

- Linee guida elaborate dal Gruppo Art. 29 in mater notifica delle violazioni di dati personatigta breach notification) - WP250 adottate dal @ougi lavoro
Art. 29 il 6 febbraio 2018;

- Parere del WP29 sulla limitazione della finalita3/EN WP 203;

- Norme internazionali;
16



- Regolamenti interni, approvati dai titolari e/a desponsabili.

CORRELAZIONE CON IL PTPC E GLI ALTRI STRUMENTI DI P IANIFICAZIONE

La violazione dei dati personali, intesa come Vimae di sicurezza che comporta accidentalmente mddo illecito la distruzione, la perdita, la mfodh, la
divulgazione non autorizzata o l'accesso ai datsgeli trasmessi, conservati 0 comunque trat&trilevante ai fini del PTPC e degli altri strurtiedi
programmazione dell'Ente.

La correlazione tra i diversi strumenti di prograazione viene garantita sia in fase di elaborazsimén fase di adeguamento.

DATA E PROVVEDIMENTO DI APPROVAZIONE
L'organo competente dell'intestato titolare ha eypgto il PPD con provvedimento delibera GnCs6 del 18/11/2021.

PERIODO DI RIFERIMENTO E MODALITA' DI AGGIORNAMENTO

Il PPD copre il periodo del triennio 20121-2023adunzione principale dello stesso e' quella di@agare il processo, a ciclo continuo, di adozjonedificazione,
aggiornamento e adeguamento del processo di gestirischio e della strategia di sicurezza, séoaomrincipi, le disposizioni e le linee guida lebaate a livello
nazionale e internazionale.

Il documento consente che la strategia si svilepgpimodifichi in modo da mettere via via a punégldstrumenti di protezione mirati e sempre pigisivi.

In questa logica, I'adozione del documento nomisfigura come un'attivita' una tantum, bensi' camégrocesso continuo in cui le strategie e glinsenti vengono
via via affinati, modificati o sostituiti in relaamne al feedback ottenuto dalla loro applicazione.

Eventuali aggiornamenti successivi, anche infrauatincorrelati agli esiti dei monitoraggi o allapsavvenienza di nuove normative o prassi, sonetggli
approvazione da parte dello stesso organo chegraaio il PPD.

ATTORI INTERNI ALL'AMMINISTRAZIONE CHE HANNO PARTEC IPATO ALLA PREDISPOSIZIONE DEL PIANO, NONCHE' CANAL | E
STRUMENTI DI PARTECIPAZIONE

Oltre al titolare, hanno contribuito alla predispame del Piano, per quanto di propria competenza:

- contitolari;

- dirigenti/responsabili P.O. delegati al trattanoes, loro tramite, gli incaricati del trattameiiorelazione, in particolare, alle proposte di geoe una valutazione
d'impatto sulla protezione dei dati, ai contribatia valutazione d'impatto sulla protezione deii @atal coinvolgimento nel processo di convalidadétta
valutazione;

- responsabile della sicurezza dei sistemi inforvnatresponsabile IT;
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- responsabili del trattamento - RTD;

- responsabile Protezione dei dati - RPD.

La valutazione d'impatto sulla protezione dei ¢BtPIA) e' stata svolta, all'interno dell'organizioae, e sotto la responsabilita’ del titolare, Daigenti/P.O.
delegati al trattamento, avvalendosi della conaseatel RPD.

Quanto alla partecipazione degli stakeholder:

-nei casi ritenuti appropriati, proporzionati etpgrabili sono state raccolte le opinioni degli i@gsati o dei loro rappresentanti;

- nei casi ritenuti non appropriati 0 sproporziormatmpraticabili e' stata, per contro, documentatagiustificazione per la mancata raccolta dep@ioni degli
interessati.

CANALI, STRUMENTI E INIZIATIVE DI COMUNICAZIONE DEI CONTENUTI

Il Piano viene portato alla conoscenza dei dipetidéei collaboratori, della cittadinanza e deigeii a qualunque titolo coinvolti nell'attivitaéllente mediante i
seguenti strumenti:

- pubblicazione sul sito istituzionale a tempo tedinato sino a revoca o sostituzione con un PiRjioanato;

- invio a tutto il personale dipendente tramite rigtranet;

- invio a:

- Organismo indipendente di valutazione;

- Revisore dei conti;

- OOSS e RSU;

- Commissione pari opportunita’;

- Comitato unico di Garanzia;

- Comitato di direzione composto dai responsalbiiettore dell'ente.
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PARTE Il
DATI PERSONALI, RISCHIO DI VIOLAZIONE E DISCIPLINA DEL GDPR

IL RISCHIO PER | DIRITTI E LE LIBERTA' DEGLI INTERE  SSATI E LA NEUTRALIZZAZIONE DEL RISCHIO ATTRAVERSO IL SISTEMA DI
PROTEZIONE BASATO SU UNI ISO 31000

Nell'attuale contesto, lo sviluppo e la rapiditall'dvoluzione tecnologica nonche' la globalizzagi@omportano nuove sfide per la protezione deéipgasonali.
Sempre piu' spesso, le persone fisiche rendon@milsip al pubblico su scala mondiale informazigrérsonali che li riguardano. Nel contempo, la témgia
attuale consente a soggetti pubblici e privatitdizaare dati personali come mai in precedenza, gortata della condivisione e della raccolta @i gersonali €'
aumentata in modo significativo. Tale evoluziorahiede un quadro piu' solido e coerente in matér@otezione dei dati, tenuto conto dell'aumergbrischio di
violazione dei dati medesimi e della necessita'lehgersone fisiche abbiano il controllo dei dagirqonali che li riguardano in un quadro di certegizaidica e
operativa rafforzata cosi' come delineata del GDPR.

Il rischio inerente al trattamento e' da intendeesie rischio di impatti negativi sulle libertas@ diritti degli interessati.

Rispetto a tali possibili impatti negativi, il tlve del trattamento e' tenuto a promuovere e agopprocci e politiche che tengano conto cogtattee del rischio,
effettuando una analisi attraverso un appositogsae di valutazione (si vedano artt. 35-36 GDPR)sappia tenere conto:

- dei rischi noti o evidenziabili;

- delle misure tecniche e organizzative adottatbeosi intende adottare per mitigare il rischio.

A tale fine, il titolare del trattamento, attravers sistema di protezione, promuove e adotta agpre politiche che tengano conto costantementeisihio,
introducendo:

- I'obbligo di effettuare valutazioni di impatto PDA) prima di procedere ad un trattamento di daél presenti rischi elevati per i diritti delle pame, e di consultare
I'Autorita’ di protezione dei dati in caso di dubbi

- adeguate misure di sicurezza;
- un sistema di monitoraggio sull'efficacia dellesune;

- la figura del "Responsabile della protezionedidi" (RPD/DPO).
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All'esito dell'analisi, condotta anche attraverao/élutazione di impatto (DPIA), il titolare dehttamento decide, in autonomia, se iniziare itaraento (avendo
adottato le misure idonee a mitigare sufficientet@ahrischio) ovvero consultare l'autorita’ di é@lo competente per ottenere indicazioni su cauestire il
rischio residuale, fermo restando che l'autorita ha il compito di "autorizzare" il trattament@nsi' di indicare le misure ulteriori eventualmeddéeimplementare
a cura del titolare e puo’, ove necessario, adotidte le misure correttive ai sensi dell'art @BPR (dall'ammonimento del titolare fino alla liaetone o al divieto
di procedere al trattamento).

LA CONFIGURAZIONE DEL SISTEMA DI PROTEZIONE COME PR OTEZIONE FIN DALLA PROGETTAZIONE E PER IMPOSTAZIONE
PREDEFINITA

Nel delineato sistema di protezione, l'intervenwllal autorita’ di controllo e' principalmente caguiiato come un intervento "ex post", ossia si callo
successivamente alle determinazioni assunte au@memte dal titolare.

Tale circostanza spiega l'abolizione, a partire2faimaggio 2018, di alcuni istituti previsti dalliirettiva del 1995 e dal D.Lgs. n.196/ 2003, comeandbtifica
preventiva dei trattamenti all'autorita’ di conliva il cosiddetto prior checking (o verifica pralnare di cui all'art. 17 del Codice), sostituiéi dbblighi di tenuta di

un registro dei trattamenti da parte del titolaagonsabile e, appunto, di effettuazione di vaiotazli impatto (DPIA) in piena autonomia.

Tenendo conto dello stato dell'arte e dei costiddiguamento, nonche' della natura, dellambit@plieazione, del contesto e delle finalita' detttnmento, come
anche dei rischi aventi probabilita’ e gravita'edse per i diritti e le liberta' delle personedi® costituiti dal trattamento, sia al momentoeatedninare i mezzi del
trattamento sia all'atto del trattamento stes&mntd' in persona del titolare del trattamento meit@tto misure tecniche e organizzative adeguateli da
pseudonimizzazione, volte a:

- attuare in modo efficace i principi di proteziahe dati, quali la minimizzazione;
- integrare nel trattamento le necessarie garahZiee di soddisfare i requisiti del GDPR, e tateli diritti degli interessati;

- garantire che siano trattati, per impostazioredefinita, solo i dati personali necessari per apeicifica finalita' del trattamento, garantende obn siano resi
accessibili dati personali a un numero indefinitpetsone fisiche senza l'intervento della perdisiza.

Il principio chiave e' sintetizzato dall'espressianglese "data protection by default and by dés{ghveda art. 25 GDPR), ossia dalla necessitabdfigurare il
trattamento prevedendo fin dall'inizio le garanndispensabili "al fine di soddisfare i requisitdél GDPR e tutelare i diritti degli interessati¢ado conto del
contesto complessivo ove il trattamento si colleckei rischi per i diritti e le liberta' degli imessati.
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Tutto questo va effettuato a monte, prima di preceal trattamento dei dati vero e proprio e ridgjgertanto, un'analisi preventiva e un impegrpmiegtivo che
devono sostanziarsi in una serie di attivita' @ documentabili e dimostrabili.

Il delineato sistema di protezione vale per:
- la quantita' dei dati personali raccolti;

- la portata del trattamento;

- il periodo di conservazione;

- I'accessibilita’.

Resta fermo che l'adesione a un meccanismo dficaribne, approvato ai sensi dell'articolo 42 GDPRo' essere utilizzato come elemento per dimestea
conformita’ ai requisiti.

L'ACCOUNTABILITY QUALE CONSEGUENZA DELL'APPROCCIO B ASATO SUL RISCHIO

Accountability: Registro e ricognizione dei trattanenti

Il sistema di protezione "by default and by desigifbnda sull'assunto che il titolare del trattatoso un suo delegato:

- ' competente per il pieno e rigoroso rispettbsitgema di protezione dei dati personali e, irtipalare, per il rispetto dei principi di "licelfacorrettezza e

trasparenza”, " limitazione dedbnservazione” e "integrita’ e riservatezza";

m on non

limitazione della finalita™, "minmazione dei dati", "esattezza",

- e'in grado di comprovare il rispetto del sistadnprotezione e dei relativi principi in base ahgipio di "responsabilizzazione" (accountability)

In tale modo viene affidato al titolare il compid

- decidere autonomamente le modalita’, le garamziimiti del trattamento dei dati personali, misipetto delle disposizioni normative e alla lué¢elduni criteri
specifici indicati nel GDPR.
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Sulla base di tale impostazione, il GDPR pone ooref I'accento sulla "responsabilizzazione™ (actatility) del titolare e dei responsabili, ossid'adozione di:

- comportamenti proattivi e tali da dimostrare dacreta adozione di misure finalizzate ad assieltapplicazione del GDPR.

Accountability: Registro e ricognizione dei trattmt

Il principio di responsabilizzazione richiede clhditblare e i responsabili di trattamento istitaso e tengano costantemente aggiornato, in foonias anche
elettronica:

- il registro delle operazioni di trattamento i @antenuti sono indicati all'art. 30 GDPR, fermestamdo che il titolare o un suo delegato o il respbile puo'
inserire ulteriori informazioni se lo ritiene oppamo proprio nell'ottica della complessiva valutews di impatto dei trattamenti svolti.

Il registro costituisce uno strumento fondamentale soltanto ai fini dell'eventuale supervisionepdéae del Garante, ma anche allo scopo di disgthme quadro
aggiornato dei trattamenti in essere all'internbEtge, indispensabile per ogni valutazione e ighdEl rischio. La tenuta del registro dei tratéarti non costituisce
un adempimento formale bensi' parte integrantendiistema di corretta gestione dei dati personali.

A fini della istituzione e della tenuta del registil titolare del trattamento compie e tiene costmente aggiornata:

- un‘accurata ricognizione dei trattamenti svolliedle rispettive caratteristiche.

Accountability: Misure di sicurezza
Accountability: Misure di sicurezza
Il principio di responsabilizzazione richiede atiteche, effettuata la ricognizione dei trattameihtitolare valuti I'adeguato livello di sicurezza adottare, tendo

conto in special modo dei rischi che derivano irtipalare dalla distruzione, dalla perdita, dalladifica, dalla divulgazione non autorizzata o datesso, in modo
accidentale o illegale, a dati personali trasmessiservati 0 comunque trattati. Sul punto il RG¥Bvede che il titolare del trattamento e il regadrile del
trattamento:

- effettuino una valutazione di impatto del tratéarto sulla sicurezza dei dati, posto che Le vaiotaz'impatto sulla protezione dei dati sono steatnimportanti
per la responsabilizzazione in quanto sostengditmari del trattamento non soltanto nel rispedtarequisiti del regolamento generale sulla priotez dei dati, ma
anche nel dimostrare che sono state adottate magpprepriate per garantire il rispetto del GDPR;
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- tenendo conto dello stato dell'arte e dei castidéguamento, nonche' della natura, dell'ogge#iocontesto e delle finalita' del trattamento, eanche del rischio
di varia probabilita’ e gravita' per i diritti e lerta' delle persone fisiche, mettano in atteure tecniche e organizzative adeguate per gazamntirlivello di
sicurezza adeguato al rischio, che comprendonts alire, se del caso:

a) la pseudonimizzazione e la cifratura dei datsqeali;
b) la capacita’ di assicurare su base permanentetaatezza, l'integrita’, la disponibilita’ erésilienza dei sistemi e dei servizi di trattanoent
c) la capacita’ di ripristinare tempestivamentdisponibilita’ e I'accesso dei dati personali inacdi incidente fisico o tecnico;

d) una procedura per testare, verificare e valutgelarmente l'efficacia delle misure tecnicheganizzative al fine di garantire la sicurezzatdatamento.

Sulla base di tale elenco, non esaustivo ma meitanesemplificativo, la valutazione in ordine altancreta identificazione e adeguamento delle misurinessa,
caso per caso, al titolare e al responsabile ipa@p ai rischi specificamente individuati comeata 32 del GDPR, fermo restando che I'adesionmeeifici codici
di condotta o a schemi di certificazione puo' essgiimente effettuata per attestare |'adeguatdefla misure di sicurezza adottate. Per tale mptilapo il 25
maggio 2018, vengono meno obblighi generalizzathdbzione di misure "minime" di sicurezza (ex 88&.D.Lgs. n. 196/2003). In ogni caso, la sicuredeh
trattamento attraverso l'adozione e attuazioneddgaate misure richiede altresi' che il titolaré tdgttamento e il responsabile del trattamentaifaw si' che
chiunque agisca sotto la loro autorita’ e abbi@ssw a dati personali non tratti tali dati se rosteiito in tal senso dal titolare del trattanwergalvo che lo richieda
il diritto dell'Unione o degli Stati membri.

Cio' premesso, ai fini della concreta individuasaitelle misure di sicurezza, anche riferimento atiescrizioni gia' contenute, in particolare, Adiégato "B" al
D.Lgs. n. 196/2003, il titolare e i responsabili ttattamento tengono in considerazione anche:

- le linee guida o buone prassi indicate dal Garantla base dei risultati positivi conseguiti megini;

- le misure di sicurezza previste per i trattamentlati sensibili svolti dai soggetti pubblici pemalita’ di rilevante interesse pubblico nel Bp degli specifici
regolamenti attuativi ai sensi degli artt. 20 el2Pgs. n. 196/2003 e del Regolamento sui dati sdnadottato dall'Ente conformemente allo Scheipa tli GDPR
per il trattamento dei dati sensibili e giudizidei comuni, del 19 settembre 2005.

Accountability: Notifica delle violazioni di dati personali
Accountability: Notifica delle violazioni di datigesonali
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Il principio di responsabilizzazione impone checaso di violazione dei dati personali:

- il titolare del trattamento notifichi la violazie all'autorita’ di controllo competente, senzausiificato ritardo e, ove possibile, entro 72 deé momento in cui ne
e' venuto a conoscenza, a meno che sia improbaislda violazione dei dati personali presenti wehio per i diritti e le liberta' delle personedige e impone
altresi' che, qualora la notifica all'autoritatdntrollo non sia effettuata entro 72 ore, la ste@nga corredata dei motivi del ritardo;

- il titolare del trattamento documenti qualsiasilazione dei dati personali, comprese le circaztam essa relative, le sue conseguenze e i proneatliadottati
per porvi rimedio posto che tale documentazionesente all'autorita’ di controllo di verificare igpetto della disciplina in tema di notifiche dolazioni;

- il responsabile del trattamento informi il titcéadel trattamento, senza ingiustificato ritardopa essere venuto a conoscenza della violazione;

- il titolare del trattamento comunichi la violae® all'interessato senza ingiustificato ritardorgieala violazione dei dati personali sia suscé#titi presentare un
rischio elevato per i diritti e le liberta’ dellersone fisiche, salve le eccezioni previste dall3F par. 3 GDPR.

A partire dal 25 maggio 2018, il titolare, e norttaato i fornitori di servizi di comunicazione dlemnica accessibili al pubblico, sono tenuti a #gigre la notifica
delle violazioni all'autorita’ di controllo.

Peraltro, la notifica all'autorita’ dell'avvenutalgzione non e' obbligatoria, essendo subordiabéavalutazione del rischio per gli interessat cpetta, ancora una
volta, al titolare.

Se la probabilita’ di tale rischio e' elevata, @assario informare della violazione anche gliregsati, sempre "senza ingiustificato ritardo" ferrastando le
eccezioni costituite dalle circostanze indicatpaabhgrafo 3 dell'art. 34 del GDPR.

| contenuti:
- della notifica all'autorita’;
- della comunicazione agli interessati,

indicati, in via non esclusiva, agli artt. 33 e GDPR e dalla normativa interna di adeguamento.
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In conclusione, il titolare del trattamento e' tenun ogni caso, a documentare le violazioni di darsonali subite, anche se non notifcate afiid@at di controllo e
non comunicate agli interessati, nonche' le retativcostanze e conseguenze e i provvedimentiaddtt forza di questo obbligo di documentaziahé&tolare di
trattamento e' tenuto a:

- adottare le misure necessarie a documentare ualentolazioni, essendo peraltro tenuto a forrtise documentazione, su richiesta, al Garante #o ch
accertamenti.

Accountability: Responsabile della protezione dei ati
Accountability: Responsabile della protezione ai d
Anche la designazione di un "responsabile dellaegione dati" (RPD/DPO), quale figura indipendemtgtorevole, dotata di competenze manageriali etdeal

segreto d'ufficio, riflette I'approccio responsiziiinte che e' proprio del GDPR, essendo finalizaatacilitare I'adeguamento del GDPR da partditdédre e del
responsabile. Non e' un caso, il responsabile getitezione dei dati riferisce direttamente al icergerarchico del titolare del trattamento o @sponsabile del
trattamento nello svolgimento dei compiti affidatie sono:

a) informare e fornire consulenza al titolare dattamento o al responsabile del trattamento norcligpendenti che eseguono il trattamento in toegli obblighi
derivanti dal GDPR nonche' da altre disposiziotiildeione o degli Stati membri relative alla prataze dei dati;

b) sorvegliare l'osservanza del GDPR, di altre aliggioni dell'Unione o degli Stati membri relatiata protezione dei dati nonche' delle politichétdelare del
trattamento o del responsabile del trattamento a&teria di protezione dei dati personali, compr&gtribuzione delle responsabilita’, la sensibdzipne e la
formazione del personale che partecipa ai trattéiraaalle connesse attivita' di controllo;

c) fornire, se richiesto, un parere in merito alidutazione d'impatto sulla protezione dei dateregliarne lo svolgimento;
d) cooperare con l'autorita’ di controllo;

e) fungere da punto di contatto per l'autoritataintrollo per questioni connesse al trattamentoctri la consultazione preventiva, ed effettuaeedsl caso,
consultazioni relativamente a qualunque altra domest

La sua designazione e' obbligatoria e, in relazadleecaratteristiche soggettive e oggettive digaddenza, autorevolezza, competenze managerigialare del
trattamento e il responsabile del trattamento:

- si assicurano che il responsabile della protezidei dati sia tempestivamente e adeguatamentgottminin tutte le questioni riguardanti la protazéodei dati
personali;
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- sostengono il responsabile della protezione @i mkll'esecuzione dei compiti fornendogli le rs® necessarie per assolvere tali compiti e aceegiedati
personali e ai trattamenti e per mantenere la @@onoscenza specialistica

- si assicurano che il responsabile della protezidei dati non riceva alcuna istruzione per quaigiearda I'esecuzione di tali compiti e che il @sgabile della
protezione dei dati non sia rimosso o penalizzatd'adempimento dei propri compiti;

- si assicurano che i compiti e funzioni non diadd@o a un conflitto di interessi.

Il SISTEMA DI PROTEZIONE E | FONDAMENTI DI LICEITA ' DEL TRATTAMENTO

Raccomandazioni Garante

L'approccio basato sul rischio e sulla responsaaiiione sono strumentali alla realizzazione di effi@ace protezione dei dati personali, le quala puo' che

fondarsi:
- sulla liceita' del trattamento e sulla relativasé giuridica.

Liceita' del trattamento.

| fondamenti di liceita' e la base giuridica delttamento sono indicati all'art. 6 del GDPR:
-consenso

- adempimento obblighi contrattuali;

- interessi vitali della persona interessata @udiif

- obblighi di legge cui e' soggetto il titolare;

- interesse pubblico o esercizio di pubblici pgteri

- interesse legittimo prevalente del titolare ¢edki cui i dati vengono comunicati.

In definitiva, il trattamento e' lecito solo se@la misura in cui ricorre almeno una delle segusaridizioni:

a) l'interessato ha espresso il consenso al trattendei propri dati personali per una o piu' digghe finalita';
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b) il trattamento e' necessario all'esecuzionendiantratto di cui l'interessato e' parte o altegene di misure precontrattuali adottate su esta dello stesso;
c) il trattamento e' necessario per adempiere biligiblegale al quale e' soggetto il titolare dattamento;
d) il trattamento e' necessario per la salvagualeg interessi vitali dell'interessato o di utralpersona fisica;

e) il trattamento e' necessario per l'esecuzionendcompito di interesse pubblico o connesso algzio di pubblici poteri di cui e' investito iitdlare del
trattamento;

f) il trattamento e' necessario per il perseguimeid legittimo interesse del titolare del trattaoeo di terzi, a condizione che non prevalganangéressi o i diritti
e le liberta' fondamentali dell'interessato chhieédono la protezione dei dati personali, in pattiee se l'interessato e' un minore.

La lettera f) non si applica al trattamento di ddfettuato dalle Autorita’ pubbliche nell'esecuaalei loro compiti.
Relativamente alla lett. a) e al consenso, laplise del GDPR prevede che:

- se il consenso dell'interessato e' prestato ardksto di una dichiarazione scritta che riguartzha altre questioni, la richiesta di consensaasgntata in modo
chiaramente distinguibile dalle altre materie,amia comprensibile e facilmente accessibile, atiido un linguaggio semplice e chiaro. Nessuna piudna tale
dichiarazione che costituisca una violazione desente regolamento e' vincolante;

- I'interessato ha il diritto di revocare il propgonsenso in qualsiasi momento. La revoca delermasnon pregiudica la liceita' del trattamentatasul consenso
prima della revoca. Prima di esprimere il propiogenso, l'interessato e' informato di cio'. lIseso e' revocato con la stessa facilita' con' @gomrdato;

- nel valutare se il consenso sia stato liberamg@stato, si tiene nella massima considerazienentualita’, tra le altre, che I'esecuzione dcamtratto, compresa
la prestazione di un servizio, sia condizionata pikestazione del consenso al trattamento di desopali non necessario all'esecuzione di taleratat

In definitiva:
- per i dati "sensibili" il consenso deve essesplieito”; lo stesso dicasi per il consenso a decidasate su trattamenti automatizzati, complegaofilazione;

- non deve essere necessariamente "documentatscpeo”, ne' e' richiesta la "forma scritta”, &lecse questa e' modalita’ idonea a configuraegliivocabilita’
del consenso e il suo essere "esplicito” (periis#atsibili) e a dimostrare che l'interessato lestaito il consenso a uno specifico trattamento;
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- il consenso dei minori e' valido a partire daiatfi fermo restando che il limite di eta' puoeessabbassato fino a 13 anni dalla normativa naoprima di tale
eta’' occorre raccogliere il consenso dei genitaliichi ne fa le veci;

- deve essere, in tutti i casi, libero, specifiodprmato e inequivocabile e non e' ammesso il enss tacito o presunto (no a caselle prespuntaia suodulo)

- deve essere manifestato attraverso "dichiarazaamone positiva inequivocabile".

Cio' premesso, il consenso raccolto precedentenatr2® maggio 2018 resta valido se ha tutte letimistiche sopra individuate. In caso contrarlopportuno
adoperarsi prima di tale data per raccogliere nonavde il consenso degli interessati secondo quanesrrive il GDPR, se si vuole continuare a faterso a tale
base giuridica.

In particolare, occorre verificare che la richiedtaonsenso sia:

- chiaramente distinguibile da altre richieste chdirazioni rivolte all'interessato (art. 7.2), psempio all'interno di modulistica.

Occorre prestare attenzione alla formula utilizzsachiedere il consenso: deve essere comprensskeinplice, chiara, fermo restando che i soggetblici non
devono, di regola, chiedere il consenso per ildraénto dei dati personali.

Relativamente alla lett. b) e all'interesse vitdieun terzo, si puo' invocare tale base giuridiolb sse nessuna delle altre condizioni di liceitab'ptrovare
applicazione. Il GDPR offre alcuni criteri per ildnciamento in questione e soprattutto appare taile riferimento al documento pubblicato dal @GapArticolo
29" sul punto "Base giuridica".

Come anzi evidenziato, il trattamento dei datiigde la presenza di una base giuridica su cui fenda

La base giuridica su cui si fonda il trattamentbdigi deve essere stabilita:

- dal diritto dell'Unione;
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- dal diritto dello Stato membro cui e' soggetttitdlare del trattamento.

La finalita' del trattamento e' determinata:
- in tale base giuridica;

- 0 €' necessaria, per quanto riguarda il trattéoneecessario per I'esecuzione di un compito dr@sise pubblico o connesso all'esercizio di puljdieri di cui e’
investito il titolare del trattamento.

Tale base giuridica potrebbe contenere disposizipecifiche per adeguare I'applicazione delle nated&DPR, tra cui:
- le condizioni generali relative alla liceita' dedttamento da parte del titolare del trattamento;

- le tipologie di dati oggetto del trattamento; iglieressati;

- i soggetti cui possono essere comunicati i dasg@nali e le finalita' per cui sono comunicati;

- le limitazioni della finalita', i periodi di corsvazione e le operazioni e procedure di trattamerdmprese le misure atte a garantire un trattemexito e
corretto, quali quelle per altre specifiche sitoakdi trattamento di cui al capo IX.

Il diritto dell'Unione o degli Stati membri persegun obiettivo di interesse pubblico ed e’ projmato all'obiettivo legittimo perseguito.

Laddove il trattamento per una finalita' diversaqiella per la quale i dati personali sono statco#ti non sia basato sul consenso dell'interessato un atto
legislativo dell'Unione o degli Stati membri chesttwisca una misura necessaria e proporzionataansocieta' democratica per la salvaguardia dbegttivi di
cui all'articolo 23, paragrafo 1 GDPR, al fine @rificare se il trattamento per un'altra finalge compatibile con la finalita' per la quale iigarsonali sono stati
inizialmente raccolti, il titolare del trattameritene conto, tra I'altro:

a) di ogni nesso tra le finalita' per cui i datigmali sono stati raccolti e le finalita' dellaribre trattamento previsto;
b) del contesto in cui i dati personali sono gsitcolti, in particolare relativamente alla relamdra l'interessato e il titolare del trattamento;

c) della natura dei dati personali, specialmentsi@eo trattate categorie particolari di dati peedbai sensi dell'articolo 9, oppure se sianadtatati relativi a
condanne penali e a reati ai sensi dell'articolo 10
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d) delle possibili conseguenze dell'ulteriore &maento previsto per gli interessati;

e) dell'esistenza di garanzie adeguate, che posswnprendere la cifratura o la pseudonimizzazione.

Raccomandazioni del Garante

Il presente PPD tiene conto e recepisce le raccdazaoni del Garante secondo cui i titolari dovrebbeondurre la propria valutazione alla luce disjuprincipi
sotto indicati:

- il regolamento offre alcuni criteri per il bilalmmento fra legittimo interesse del titolare o ko e diritti e liberta’ dell'interessato (si getbnsiderando 47) e
soprattutto appare utile fare riferimento al docotogubblicato dal Gruppo "Articolo 29" sul puni&/iP217);

- si confermano, inoltre, nella sostanza, i requisdicati dall'Autorita’ nei propri provvedimeriti materia di bilanciamento di interessi con atare riferimento
agli esiti delle verifiche preliminari condotte Bautorita', con eccezione ovviamente delle dispiosii che il regolamento ha espressamente abrggatesempio:
obbligo di notifica dei trattamenti).

Il SISTEMA DI PROTEZIONE E L'INFORMATIVA

Contenuti dell'informativa

| contenuti dell'informativa sono elencati in maddssativo negli articoli 13, paragrafo 1, e 14agaafo 1, del GDPR.
In particolare, il titolare DEVE SEMPRE specificare

- i dati di contatto del RPD-DPO ove esistente;

- la base giuridica del trattamento;

- il suo interesse legittimo se quest'ultimo casgdite la base giuridica del trattamento;

- se trasferisce i dati personali in Paesi teri easo affermativo, attraverso quali strumenti.

Il GDPR prevede anche ulteriori informazioni in gt@"necessarie per garantire un trattamento ¢oregrasparente”: in particolare, il titolare depecificare:
- il periodo di conservazione dei dati o i criteeiguiti per stabilire tale periodo di conservazjone
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- il diritto di presentare un reclamo all'autordatontrollo.

Se il trattamento comporta processi decisionabraatizzati (anche la profilazione), l'informativavé specificarlo e deve indicare anche la logicaldiprocessi
decisionali e le conseguenze previste per |'insates

Tempi dell'informativa

Nel caso di dati personali non raccolti direttaregmiesso l'interessato:

- I'informativa deve essere fornita entro un teeniagionevole che non puo' superare 1 mese daltalta, oppure al momento della comunicazione (NfaNa
registrazione) dei dati (a terzi o all'interessato)

Modalita' dell'informativa
L'informativa deve avere forma concisa, trasparéntelligibile per l'interessato e facilmente assibile.
Occorre utilizzare un linguaggio chiaro e sempl&eer i minori occorre prevedere informative idmne

L'informativa e' data, in linea di principio, pecritto e preferibilmente in formato elettronicgsattutto nel contesto di servizi online anche@@sammessi "altri
mezzi", potendo essere fornita anche oralmenteehadspetto delle caratteristiche di cui sopra.

I GDPR ammette, soprattutto, 'utilizzo di iconerpresentare i contenuti dell'informativa in foreiatetica, ma solo "in combinazione" con l'infotiva estesa e
conformemente ai modelli di icone definite prossimeate dalla Commissione europea.

In caso di dati personali raccolti da fonti divedsdl'interessato, va valutato caso per caso gedstazione dell'informativa agli interessati contipono sforzo
sproporzionato.

L'informativa deve essere fornita all'interessatmp di effettuare la raccolta dei dati.

Se i dati non sono raccolti direttamente presstetessato, I'informativa deve comprendere anchatégorie dei dati personali oggetto di trattament
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In tutti i casi, il titolare deve specificare:

- la propria identita’;

- quella dell'eventuale rappresentante nel teroititaliano;

- le finalita' del trattamento;

- i diritti degli interessati (compreso il diritadla portabilita’ dei dati);

- se esiste un responsabile del trattamento ealidsutita’;

- quali sono i destinatari dei dati.

Ogni volta che le finalita' cambiano e' necessafiarmarne l'interessato prima di procedere atdaraento ulteriore.
Raccomandazioni del Garante sull'informativa

Il presente PPD tiene conto e recepisce le raccdazami del Garante, di seguito indicate:
- prima del 25 maggio 2018, verificare la risporziedelle informative utilizzate a tutti i criteréliheati dal GDPR, con particolare riguardo ai eonti obbligatori

e alle modalita’ di redazione, in modo da appotereodifiche o le integrazioni eventualmente neags prima di tale scadenza,;

- fermo restando che il GDPR supporta chiaramédrenicetto di informativa "stratificata”, piu' velesplicitato dal Garante nei suoi provvedimenpamticolare
attraverso l'impiego di icone associate (in varmdo) a contenuti piu' estesi, che devono essellentatte accessibili, e promuove l'utilizzo di stremti elettronici
per garantire la massima diffusione e semplifidarprestazione delle informative, una volta adegiaiformativa nei termini sopra indicati, i titol potranno
continuare o iniziare a utilizzare queste modali@’ la prestazione dell'informativa, compreseciené che I'Autorita’ ha in questi anni suggeritd i
provvedimenti (videosorveglianza, banche, eca)atiesa della definizione di icone standardizdatparte della Commissione;

- vanno adottate anche le misure organizzativeriate&lonee a garantire il rispetto della tempistica

- il termine di 1 mese per l'informativa all'intesato e' chiaramente un termine massimo, e occdomalare che l'art. 14, paragrafo 3, lettera &), @DPR
menziona in primo luogo che il termine deve es%&agionevole";

- poiche' spetta al titolare valutare lo sforzoogrzionato richiesto dall'informare una pluraldainteressati, qualora i dati non siano statco#¢ presso questi
ultimi, e salva l'esistenza di specifiche dispasizinormative nei termini di cui all'art. 23, parafp 1, del GDPR, €' utile fare riferimento ai eritevidenziati nei
provvedimenti con cui il Garante ha riconosciutglhanni I'esistenza di tale sproporzione.
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Il SISTEMA DI PROTEZIONE E | DIRITTI DEGLI INTERESS ATI

Modalita' per I'esercizio dei diritti

Trasparenza e modalita' trasparenti per I'eserdeidaliritti dell'interessato sono alla base déikciplina del GDPR. In particolare, il titolareldettamento deve
agevolare l'esercizio dei diritti da parte delémgissato, adottando ogni misura tecnica e orgdiviazacio' idonea. Benche' sia il solo titolaréawer dare riscontro
in caso di esercizio dei diritti, il responsabiléemuto a collaborare con il titolare o un suadato ai fini dell'esercizio dei diritti degli imassati.

L'esercizio dei diritti €', in linea di principigratuito per l'interessato, ma possono esservizemte |l titolare ha il diritto di chiedere inforazioni necessarie a
identificare l'interessato, e quest'ultimo ha ivel@ di fornirle, secondo modalita' idonee. Sonanasse deroghe ai diritti riconosciuti dal GDPR, soto sul
fondamento di disposizioni normative nazionalisemsi dell'articolo 23 nonche' di altri articoliatvi ad ambiti specifici.

Il termine per la risposta all'interessato e',tpér i diritti (compreso il diritto di accesso):

- 1 mese, estendibili fino a 3 mesi in casi diipatare complessita’; il titolare o un suo delegddéwe comunque dare un riscontro all'interessaio dnmese dalla
richiesta, anche in caso di diniego.

Spetta al titolare valutare la complessita' dedaméro all'interessato e stabilire 'ammontare'elatintuale contributo da chiedere all'interessai®,soltanto se si
tratta di richieste manifestamente infondate o &xige (anche ripetitive) (art. 12.5), a differenzauanto prevedono gli artt. 9, comma 5, e 10,0 e 8, del
Codice, ovvero se sono chieste piu' "copie" ddiplatsonali nel caso del diritto di accesso (aBt. daragrafo 3); in quest'ultimo caso il titolar@m suo delegato
deve tenere conto dei costi amministrativi sosienut

Il riscontro all'interessato di regola deve avveriir forma scritta anche attraverso strumentirelgiti che ne favoriscano l'accessibilita’; pusegs dato oralmente
solo se cosi' richiede l'interessato stesso (artpdragrafo 1; si veda anche art. 15, paragrafo 3)

La risposta fornita all'interessato non deve esselie"intelligibile”, ma anche concisa, traspaeeatfacilmente accessibile, oltre a utilizzareinglaggio semplice
e chiaro.
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Diritto di accesso

Il presente PPD tiene conto della disciplina delRE&On tema di diritto di accesso secondo la quialietessato ha il diritto di ottenere dal titolaled trattamento la
conferma che sia 0 meno in corso un trattamend@atipersonali che lo riguardano e in tal casatiinere |I'accesso ai dati personali e alle segidotmazioni:

a) le finalita' del trattamento;

b) le categorie di dati personali in questione;

c) i destinatari o le categorie di destinatari & icdati personali sono stati o saranno comunidatiparticolare se destinatari di paesi terzi oaoigzazioni
internazionali;

d) quando possibile, il periodo di conservazioneddé personali previsto oppure, se non €' passibcriteri utilizzati per determinare tale peta

e) l'esistenza del diritto dell'interessato di deie al titolare del trattamento la rettifica acéncellazione dei dati personali o la limitaziom tdattamento dei dati
personali che lo riguardano o di opporsi al loadtimento;

f) il diritto di proporre reclamo a un‘autorita' @introllo;
g) qualora i dati non siano raccolti presso l'iegsato, tutte le informazioni disponibili sulladarigine;

h) I'esistenza di un processo decisionale autor@tiz compresa la profilazione di cui all'artic@®, paragrafi 1 e 4 GDPR, e, almeno in tali caggrmazioni
significative sulla logica utilizzata, nonche' [prtanza e le conseguenze previste di tale trattenper l'interessato.

Qualora i dati personali siano trasferiti a un pate$zo 0 a un'organizzazione internazionaleglagsato ha il diritto di essere informato deBtesiza di garanzie
adeguate ai sensi dell'articolo 46 relative aféramento.

Il titolare del trattamento fornisce una copia d&ii personali oggetto di trattamento. In casoltériori copie richieste dall'interessato, il taoé del trattamento puo
addebitare un contributo spese ragionevole basatoosti amministrativi. Se l'interessato presdataichiesta mediante mezzi elettronici, e salvdidazione
diversa dell'interessato, le informazioni sono iterm un formato elettronico di uso comune.

Il diritto di ottenere una copia di cui al paragr&fdell'art. 15 GDPR non deve ledere i dirittediberta’ altrui.
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Diritto alla rettifica e cancellazione
Il presente PPD tiene conto della disciplina delF&0n tema di diritto di rettifica e cancellaziofidiritto all'oblio"), e di seguito indicata.

Quanto al diritto di rettifica, I'interessato halititto di ottenere dal titolare del trattamenrdaréttifica dei dati personali inesatti che lo Aglano senza ingiustificato
ritardo. Tenuto conto delle finalita' del trattarter'interessato ha il diritto di ottenere l'intagione dei dati personali incompleti, anche fodwenna dichiarazione
integrativa.

Quanto al diritto cosiddetto "all'oblio”, l'interegto ha il diritto di ottenere dal titolare delttaanento la cancellazione dei dati personali chegoardano senza
ingiustificato ritardo e il titolare del trattamera I'obbligo di cancellare senza ingiustificatardo | dati personali, se sussiste uno dei maguenti:

a) i dati personali non sono piu' necessari rispate finalita' per le quali sono stati raccol@krimenti trattati;

b) l'interessato revoca il consenso su cui si ilasattamento conformemente all'articolo 6, paedgrl, lettera a), o all'articolo 9, paragrafoeltdra a), e se non
sussiste altro fondamento giuridico per il trattaine

c) l'interessato si oppone al trattamento ai seéelbarticolo 21, paragrafo 1, e non sussiste afootivo legittimo prevalente per procedere al &naigento, oppure si
oppone al trattamento ai sensi dell'articolo 2tageafo 2;

d) i dati personali sono stati trattati illecitantesn

e) i dati personali devono essere cancellati pemgiere un obbligo legale previsto dal diritto délione o dello Stato membro cui €' soggetto dldite del
trattamento;

f) i dati personali sono stati raccolti relativartesll'offerta di servizi della societa' dell'infioazione di cui all'articolo 8, paragrafo 1.

Il titolare, se ha reso pubblici dati personaliee@bbligato a cancellarli ai sensi del paragraftedaendo conto della tecnologia disponibile eodsii di attuazione
adotta le misure ragionevoli, anche tecniche, piriare i titolari del trattamento che stannoténadio i dati personali della richiesta dell'intsgge di cancellare
qualsiasi link, copia o riproduzione dei suoi gegrsonali.

| paragrafi 1 e 2 non si applicano nella misuraunil trattamento sia necessario:

a) per l'esercizio del diritto alla liberta' di esgsione e di informazione;
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b) per 'adempimento di un obbligo legale che gdhiil trattamento previsto dal diritto dell'Unionelello Stato membro cui e' soggetto il titolae tdattamento o
per I'esecuzione di un compito svolto nel pubbirteresse oppure nell'esercizio di pubblici patecui e' investito il titolare del trattamento;

c) per motivi di interesse pubblico nel settordadsénita’ pubblica in conformita’ dell'articoloparagrafo 2, lettere h) e i), e dell'articolo rggrafo 3;

d) a fini di archiviazione nel pubblico interesséricerca scientifica o storica o a fini statisttonformemente all'articolo 89, paragrafo 1, netisura in cui il
diritto di cui al paragrafo 1 rischi di rendere ioggibile o di pregiudicare gravemente il conseguaimeegli obiettivi di tale trattamento;

e) per l'accertamento, I'esercizio o la difesandilinitto in sede giudiziaria.

Il titolare del trattamento comunica a ciascunodisitinatari cui sono stati trasmessi i dati pabda eventuali rettifiche o cancellazioni, salefoe cio' si rivel
impossibile o implichi uno sforzo sproporzionatditblare del trattamento comunica all'interesdatodestinatari qualora l'interessato lo richieda

Diritto alla limitazione
Il presente PPD tiene conto della disciplina deF&0n tema di diritto alla limitazione e di seguitdlicata.

L'interessato ha il diritto di ottenere dal tita@atel trattamento la limitazione del trattamentarglo ricorre una delle seguenti condizioni:
a) l'interessato contesta |'esattezza dei datopals per il periodo necessario al titolare datttamento per verificare I'esattezza di tali datspnali;
b) il trattamento €' illecito e l'interessato spope alla cancellazione dei dati personali e chiedece che ne sia limitato I'utilizzo;

c¢) benche' il titolare del trattamento non ne alpiiabisogno ai fini del trattamento, i dati parath sono necessari all'interessato per l'accertméesercizio o la
difesa di un diritto in sede giudiziaria,

d) linteressato si e' opposto al trattamento asisdell'articolo 21, paragrafo 1 del GDPR, in sdtalella verifica in merito all'eventuale prevakemei motivi
legittimi del titolare del trattamento rispetto @et]i dell'interessato.

Se il trattamento €' limitato a norma del paragthftali dati personali sono trattati, salvo che lpeconservazione, soltanto con il consenso didlessato o per
l'accertamento, l'esercizio o la difesa di un wirin sede giudiziaria oppure per tutelare i didit un‘altra persona fisica o giuridica o per modi interesse
pubbilico rilevante dell'Unione o di uno Stato membr
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L'interessato che ha ottenuto la limitazione ddtamento a norma del paragrafo 1 e' informataitdddre del trattamento prima che detta limitag®ia revocata.

Il titolare del trattamento comunica a ciascunodisitinatari cui sono stati trasmessi i dati pebda eventuali limitazioni del trattamento salelee cio' si rivel
impossibile o implichi uno sforzo sproporzionatditblare del trattamento comunica all'interesdatodestinatari qualora l'interessato lo richieda

Diritto alla portabilita’
Il presente PPD tiene conto della disciplina delRBOn tema di diritto alla portabilita’ dei datideseguito indicata.

L'interessato ha il diritto di ricevere in un fortoastrutturato, di uso comune e leggibile da digpmsautomatico i dati personali che lo riguarddomiti a un
titolare del trattamento e ha il diritto di trastee¢ tali dati a un altro titolare del trattamesémza impedimenti da parte del titolare del tragtam cui li ha forniti
gualora:

a) il trattamento si basi sul consenso ai sen$adétolo 6, paragrafo 1, lettera a), o dell'astec9, paragrafo 2, lettera a), o su un contratseasi dell'articolo 6,
paragrafo 1, lettera b);

b) il trattamento sia effettuato con mezzi automzaii.

Nell'esercitare i propri diritti relativamente al@rtabilita’ dei dati, I'interessato ha il dirittio ottenere la trasmissione diretta dei dati psmBada un titolare del
trattamento all'altro, se tecnicamente fattibile.

L'esercizio del diritto alla portabilita’ lascia pregiudicato il diritto alla cancellazione. Taleitio non si applica al trattamento necessarioligsecuzione di un
compito di interesse pubblico o connesso all'ezierdi pubblici poteri di cui e' investito il titate del trattamento.

Il diritto alla portabilita’ non deve ledere i dirie le liberta' altrui.
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Diritto di opposizione e processo decisionale autatizzato relativo alle persone

L'interessato ha il diritto di opporsi in qualsiasbmento, per motivi connessi alla sua situazicartigolare, al trattamento dei dati personali dheidguardano ai
sensi dell'articolo 6, paragrafo 1, lettere e) def) GDPR, compresa la profilazione sulla basalddisposizioni.

Il titolare del trattamento si astiene dal trattalteriormente i dati personali salvo che egli datnid'esistenza di motivi legittimi cogenti peropedere al trattamento
che prevalgono sugli interessi, sui diritti e suilteerta’ dell'interessato oppure per l'accertamerfesercizio o la difesa di un diritto in sededjziaria. Il diritto di
cui ai paragrafi 1 e 2 e' esplicitamente portatattdnzione dell'interessato ed e' presentataamiante e separatamente da qualsiasi altra infasnmeal piu' tardi
al momento della prima comunicazione con l'inteatgss

Nel contesto dell'utilizzo di servizi della sociadell'informazione e fatta salva la direttiva 2(BBICE, l'interessato puo' esercitare il propridttdi di opposizione
con mezzi automatizzati che utilizzano specifigmniche.

Qualora i dati personali siano trattati a fini gfierca scientifica o storica o a fini statisticharma dell'articolo 89, paragrafo 1 GDPR, l'intseds, per motivi
connessi alla sua situazione particolare, haittaidi opporsi al trattamento di dati personale db riguarda, salvo se il trattamento e' necesgaat I'esecuzione di
un compito di interesse pubblico.

Raccomandazioni del Garante
Il presente PPD tiene conto e recepisce le raccdazami del Garante, di seguito indicate.

- Modalita' per I'esercizio dei diritti

E' opportuno che il titolare di trattamento ad&timisure tecniche e organizzative eventualmentessarie per favorire |'esercizio dei diritti gidcontro alle
richieste presentate dagli interessati, che - feréifiza di quanto attualmente previsto - dovrateaper impostazione predefinita forma scritta (@nelettronica).
Potranno risultare utili le indicazioni fornite dahrante nel corso degli anni con riguardo allligieilita' del riscontro fornito agli interessadi alla completezza del
riscontro stesso. Quanto alla definizione eventdalen contributo spese da parte degli interesshé, il regolamento rimette al titolare del tratéanto, va tenuto
presente che I'Autorita’ intende valutare I'oppattl di definire linee-guida specifiche, a curiaiia.
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- Diritto di accesso

Oltre al rispetto delle prescrizioni relative alteodalita’ di esercizio di questo e degli altri tiir{si veda "Modalita' per I'esercizio dei dirijti il titolare puo'
consentire agli interessati di consultare direttaieda remoto e in modo sicuro, i propri dati pesdi.

- Diritto alla limitazione

Il diritto alla limitazione prevede che il dato penale sia "contrassegnato” in attesa di deternoiniaalteriori; pertanto, e' opportuno che il taoé preveda nei
propri sistemi informativi (elettronici o meno) i idonee a tale scopo.

- Diritto alla portabilita’

Il Gruppo "Articolo 29" ha pubblicato recentemehtee-guida specifiche dove sono illustrati e sptegrequisiti e le caratteristiche del dirittdeaportabilita’ con
particolare riguardo ai diritti di terzi interessiatui dati siano potenzialmente compresi fra juedlativi all'interessato” di cui quest'ultimdiede la portabilita’'.

Vanno tenuti presente i numerosi provvedimenti caoinl'Autorita’ ha indicato criteri per il bilaneizento fra i diritti e le liberta’ fondamentali @irzi e quelli degli
interessati esercitanti i diritti.

Poiche' la trasmissione dei dati da un titolar&l&dd prevede che si utilizzino formati interogalia il titolare che ricadono nel campo di applicane di questo
diritto dovrebbero adottare sin da ora le misuressarie a produrre i dati richiesti in un formateroperabile.

Il SISTEMA DI PROTEZIONE E | TRASFERIMENTI DI DATI  VERSO PAESI TERZI E ORGANISMI INTERNAZIONALI

Trasferimenti di dati personali verso paesi terzi mrganizzazioni internazionali

Il GDPR ha confermato I'approccio attualmente viggrer quanto riguarda i flussi di dati al di fudell'Unione europea e dello spazio economico exopp
prevedendo che tali flussi sono vietati, in lineé@rthcipio, a meno che intervengano specifichegaie che il regolamento elenca in ordine geracchic

- adeguatezza del Paese terzo riconosciuta traedsione della Commissione europea: il trasferbmeindati personali verso un paese terzo o un‘uzgazione

internazionale e' ammesso, ai sensi dell'art. 4P&Ze la Commissione ha deciso che il paese tenzizrritorio o uno o piu’ settori specifici aitérno del paese
terzo, o l'organizzazione internazionale in questigarantiscono un livello di protezione adeguatotal caso il trasferimento non necessita di arzazioni

specifiche. Le decisioni di adeguatezza sinoratatiotialla Commissione (livello di protezione datiPaesi terzi, a partire dal Privacy Shield, eistde contrattuali
tipo per titolari e responsabili) e gli accordigntazionali in materia di trasferimento dati stgguprima del 24 maggio 2016 dagli Stati membrtaes in vigore a
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meno di una loro eventuale revisione o modificavéslano art. 45, paragrafo 9, e art. 96). Restatlide; conseguentemente, le autorizzazioni nazisnabra
emesse dal Garante successivamente a tali deailsiadeguatezza della Commissione;

- in assenza di decisioni di adeguatezza della Gesiome, garanzie adeguate di natura contrattupbgtzia che devono essere fornite dai titolameolti (fra cui
le norme vincolanti d'impresa - BCR, e clausoleti@tuali modello): in mancanza di una decisionadiguatezza, il titolare del trattamento o il cesabile del
trattamento puo' trasferire, , ai sensi della@#tGDPR, dati personali verso un paese terzo ogamnizzazione internazionale solo se ha fornitorgaesadeguate e a
condizione che gli interessati dispongano di digitionabili e mezzi di ricorso effettivi;

- in assenza di ogni altro presupposto, utilizzdetioghe al divieto di trasferimento applicabilsiecifiche situazioni: in mancanza di una decsidnadeguatezza,
o di garanzie adeguate, comprese le norme vinca@mipresa, e' ammesso il trasferimento o un cesgd di trasferimenti di dati personali verso uespaterzo o
un'organizzazione internazionale soltanto se $iie@iuna delle condizioni indicate nell'art. 49 BR.

Il GDPR, inoltre:

- consente di ricorrere anche a codici di condoteero a schemi di certificazione per dimostrarégiaranzie adeguate” previste dall'art. 46. Cigniica che i
titolari o i responsabili del trattamento stabilitiun Paese terzo potranno far valere gli impsgttoscritti attraverso l'adesione al codice didmita o allo schema
di certificazione, ove questi disciplinino ancheszlusivamente i trasferimenti di dati verso P#&=i, al fine di legittimare tali trasferimentiufavia (si vedano
art. 40, paragrafo 3, e art. 42, paragrafo 2) titaliari dovranno assumere, inoltre, un impegnmulante mediante uno specifico strumento contbdta un altro
strumento che sia giuridicamente vincolante e abie dagli interessati;

- vieta trasferimenti di dati verso titolari o resgabili in un Paese terzo sulla base di decigardiziarie o ordinanze amministrative emesse daria' di tale
Paese terzo, a meno dell'esistenza di accordnamemali in particolare di mutua assistenza giadia o analoghi accordi fra gli Stati (si veda d&). Si potranno
utilizzare, tuttavia, gli altri presupposti e inrpeolare le deroghe previste per situazioni spet# di cui all'art. 49. A tale riguardo, si deveordare che il
regolamento chiarisce come sia lecito trasferitte mixsonali verso un Paese terzo non adeguatairtgmrtanti motivi di interesse pubblico”, in deeogl divieto
generale, ma deve trattarsi di un interesse pubbiconosciuto dal diritto dello Stato membro dablare o dal diritto dell'Ue (si veda art. 49, parafo 4) e,
dunque, non puo' essere fatto valere l'interessbliso dello Stato terzo ricevente;

- fissa i requisiti per I'approvazione delle nomecolanti d'impresa e i contenuti obbligatori dii norme. L'elenco indicato al riguardo nel paedgr2 dell'art. 47
non e' esaustivo e, pertanto, potranno esseresgirdaile autorita' competenti, a seconda dei casgjyisiti ulteriori. Ad ogni modo, l'approvaziodelle norme
vincolanti d'impresa dovra' avvenire esclusivamexiteaverso il meccanismo di coerenza di cui adti 83-65 del regolamento - ossia, €' previstogni caso
l'intervento del Comitato europeo per la protezideedati (si veda art. 64, paragrafo 1, lettera d)
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In forza della descritta disciplina, in primo luggoene meno il requisito dell'autorizzazione naaie. Cio' significa che il trasferimento verso Raese terzo
"adeguato” ai sensi della decisione assunta inrdutialla Commissione, ovvero sulla base di clausoletrattuali modello, debitamente adottate, o aiinme
vincolanti d'impresa approvate attraverso la sjmecifrocedura di cui all'art. 47 del GDPR potraravinizio senza attendere l'autorizzazione nakothel Garante
- a differenza di quanto in passato previsto dalkst del D.Lgs.296/2003.

Tuttavia, l'autorizzazione del Garante resta anoeeessaria se il titolare desidera utilizzare st contrattuali ad-hoc (cioe' non riconosciutenecadeguate
tramite decisione della Commissione europea) oppererdi amministrativi stipulati tra autorita’ fliche - una delle novita' introdotte dal regolatoen
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PARTE IlI
CONTESTO, SOGGETTI RESPONSABILI , SICUREZZA E DOCUMENTAZIONE DEL SISTEMA DI PROTEZIONE

IL CONTESTO DEL SISTEMA DI PROTEZIONE

La descrizione riassuntiva del contesto, tenenddoctella sintetica descrizione del trattamentelefldsso informativo, ha lo scopo di delinearedmplessivo
stato di fatto e di diritto nel quale si inseriddgattamento, si a con riferimento al contestes® che con riferimento al contesto interno.

Per quanto concerne il contesto interno, tienecconparticolare:

- degli atti di programmazione e pianificazione gete dell'Ente - disposizioni e atti generali éttive, circolari, programmi e istruzioni) - orgamazione e
articolazione degli uffici (organigramma e funzigradmma) - mappatura dell'attivita' (processi e pdowenti) - inventario dei beni (mobili e immobi&)mappatura
delle risorse strumentali - elenco di consulertblaboratori - atti e provvedimenti degli organiindirizzo e gestionali - catalogo di dati, metadbanche dati -
disciplina particolare dell'attivita' oggetto dattamento, inclusa la Lex specialis;

- dei soggetti che effettuano il trattamento esdgjgetti che sono autorizzati ad accedere ai lewali dall'orario di servizio.

| SOGGETTI E LE RESPONSABILITA'

Titolare del trattamento

Il titolare e' la persona fisica, la persona giwaglla pubblica amministrazione e qualsiasi adnte, associazione od organismo a cui competogbeamitamente
ad altro titolare, le decisioni in ordine:

- alle finalita’;

- alle modalita’ del trattamento di dati personali;

- agli strumenti utilizzati;

ivi compreso il profilo della sicurezza.

Le decisioni del titolare in ordine a quanto sdgregono conto dei:
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- principi applicabili al trattamento di dati diwerda quelli sensibili e giudiziari: il trattamentiguardante dati diversi da quelli sensibili edjaiari e' consentito
soltanto per lo svolgimento delle funzioni istitozali, anche in mancanza di una norma di leggeregtilamento che lo preveda espressamente. La eamione
ad altri soggetti pubblici ' ammessa quando &isteeda una norma di legge o di regolamento. Ingaaza di tale horma la comunicazione e' ammessadgLe’
comunque necessaria per lo svolgimento di funzsiituzionali e puo' essere iniziata se e' decor®smine di cui all'articolo 39, comma 2 D.Lg€6/2003, e non
e' stata adottata la diversa determinazione iicatd. La comunicazione da parte di un soggettdlmda privati o0 a enti pubblici economici e Idfdsione da
parte di un soggetto pubblico sono ammesse unidangeiando sono previste da una norma di leggaegdlamento;

- principi applicabili al trattamento di dati seitii il trattamento dei dati sensibili €' conséatsolo se autorizzato da espressa disposizioleggé nella quale sono
specificati i tipi di dati che possono essere dtatt di operazioni eseguibili e le finalita' desiante interesse pubblico perseguite. Nei casuiruna disposizione di
legge specifica la finalita' di rilevante interegps#oblico, ma non i tipi di dati sensibili e di speioni eseguibili, il trattamento e' consentittosa riferimento ai tipi
di dati e di operazioni identificati e resi pubblicura dei soggetti che ne effettuano il trattatmeim relazione alle specifiche finalita' persdguiei singoli casi e
nel rispetto dei principi di cui all'articolo 22,.Iys. 196/2003, con atto di natura regolamentawdtatt in conformita’ al parere espresso dal Garantsensi
dell'articolo 154, comma 1, lettera g) del decstpra citato, anche su schemi tipo. Se il trattdmeaon e' previsto espressamente da una disposigiolegge i
soggetti pubblici possono richiedere al GarantaliViduazione delle attivita', tra quelle demandaitenedesimi soggetti dalla legge, che perseguoraith’ di
rilevante interesse pubblico e per le quali ' egnentemente autorizzato, ai sensi dell'articoloc®ma 2, il trattamento dei dati sensibili. kttamento €'
consentito solo se il soggetto pubblico provvetiesil a identificare e rendere pubblici i tipidditi e di operazioni nei modi di cui al comma 2dénhtificazione dei
tipi di dati e di operazioni e' aggiornata e intggrperiodicamente;

- principi applicabili al trattamento di dati giadhri: il trattamento di dati giudiziari da parté sbggetti pubblici e' consentito solo se autottiazaa espressa
disposizione di legge o provvedimento del Garahi gpecifichino le finalita' di rilevante interegagbblico del trattamento, i tipi di dati trattatidi operazioni
eseguibili. Il trattamento dei dati giudiziari dtresi' consentito quando e' effettuato in attuagidi protocolli d'intesa per la prevenzione eoittcasto dei fenomeni
di criminalita’ organizzata stipulati con il Mingsb dell'interno o con i suoi uffici periferici dui all'articolo 15, comma 2, del decreto legisiat80 luglio 1999, n.
300, previo parere del Garante per la protezionelae personali, che specificano la tipologia deti trattati e delle operazioni eseguibili. Nesican cui una
disposizione di legge specifica la finalita' deviante interesse pubblico, ma non i tipi di datid@iari e di operazioni eseguibili, il trattamemoconsentito solo in
riferimento ai tipi di dati e di operazioni idemtiti e resi pubblici a cura dei soggetti che rfetefano il trattamento, in relazione alle spebiidinalita’ perseguite
nei singoli casi e nel rispetto dei principi di @ll'articolo 22, con atto di natura regolamentadettato in conformita' al parere espresso dal I@arai sensi
dell'articolo 154, comma 1, lettera g), anche $est tipo. L'identificazione dei tipi di dati e dperazioni e' aggiornata e integrata periodicamente
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- principi applicabili al trattamento di dati sebifiie giudiziari: il trattamento dei dati sensib@ giudiziari deve essere conformato secondo ntadablte a
prevenire violazioni dei diritti, delle liberta'idamentali e della dignita' dell'interessato. Nehire I'informativa occorre fare espresso rifenmeealla normativa
che prevede gli obblighi o i compiti in base allzafp e' effettuato il trattamento dei dati sensibigiudiziari. E' possibile trattare solo i datinsibili e giudiziari
indispensabili per svolgere attivita' istituzionetie non possono essere adempiute, caso per cadi@nte il trattamento di dati anonimi o di datigmnali di natura
diversa. | dati sensibili e giudiziari sono raciolti regola, presso linteressato. E' necessagitfisare, periodicamente, I'esattezza e I'aggimerato dei dati
sensibili e giudiziari, nonche' la loro pertinenzampletezza, non eccedenza e indispensabilifgéttes alle finalita' perseguite nei singoli casiclae con
riferimento ai dati che l'interessato fornisce mbgria iniziativa. Al fine di assicurare che i dag@nsibili e giudiziari siano indispensabili rigpeagli obblighi e ai
compiti attribuiti, €' necessario valutare speaifiente il rapporto tra i dati e gli adempimentiati che, anche a seguito delle verifiche, ris@tancedenti o non
pertinenti o non indispensabili non possono esgtligzati, salvo che per I'eventuale conservazianeorma di legge, dell'atto o del documento cleritiene.
Specifica attenzione e' prestata per la verifidbimdispensabilita’ dei dati sensibili e giudidiaiferiti a soggetti diversi da quelli cui si rifiecono direttamente le
prestazioni o gli adempimenti. | dati sensibiliiadiziari contenuti in elenchi, registri o banchieddti, tenuti con l'ausilio di strumenti elettronisono trattati con
tecniche di cifratura o mediante l'utilizzazione adidici identificativi o di altre soluzioni che, msiderato il numero e la natura dei dati tratthtrendono
temporaneamente inintelligibili anche a chi e' @aato ad accedervi e permettono di identificdrénteressati solo in caso di necessita'. | dddiniei a rivelare lo
stato di salute e la vita sessuale sono consesgptiratamente da altri dati personali trattatifipedita’ che non richiedono il loro utilizzo. | ™esimi dati sono
trattati con le modalita’ sopra indicate anche doasono tenuti in elenchi, registri o banche di sahza l'ausilio di strumenti elettronici. | detonei a rivelare lo
stato di salute non possono essere diffusi. Rizp@ttdati sensibili e giudiziari indispensabili, lecito effettuare unicamente le operazioni ditamento
indispensabili per il perseguimento delle finalgar le quali il trattamento e' consentito, anchamglo i dati sono raccolti nello svolgimento di @amdi vigilanza,
di controllo o ispettivi. | dati sensibili e giudzi non possono essere trattati nellambito di pescoattitudinali volti a definire il profilo oal personalita’
dell'interessato. Le operazioni di raffronto tréidaensibili e giudiziari, nonche' i trattamenti dati sensibili e giudiziari per la definizione giofili e della
personalita’ dell'interessato, sono effettuati gwkvia annotazione scritta dei motivi. In ogniaas operazioni e i trattamenti di cui ai testcpsittitudinali volti a
definire il profilo o la personalita’ dell'intereds, se effettuati utilizzando banche di dati diedsi titolari, nonche' la diffusione dei dati sidilse giudiziari, sono
ammessi solo se previsti da espressa disposizidegge.

Contitolari del trattamento
Allorche’ due o piu' titolari del trattamento deténano congiuntamente le finalita' e i mezzi datttmento, essi sono contitolari del trattamento.

| contitolari determinano in modo trasparente, raptsi un accordo interno, le rispettive respongabiti merito all'osservanza degli obblighi deritralal presente

GDPR, con particolare riguardo:

- all'esercizio dei diritti dell'interessato;
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- alle rispettive funzioni di comunicazione delidarmazioni di cui agli articoli 13 e 14 GDPR, amoeche e nella misura in cui le rispettive respbitiséa’ siano
determinate dal diritto dell'Unione o dello Statembro cui i titolari del trattamento sono soggetti.

Tale accordo deve designare un punto di contattocitolari per gli interessati. L'accordo riletadeguatamente i rispettivi ruoli e i rapporii @ntitolari con gli
interessati. Il contenuto essenziale dell'accordonesso a disposizione dell'interessato. Indipetedeente dalle disposizioni dell'accordo, l'intea¢sspuo’
esercitare i propri diritti ai sensi del presemgalamento nei confronti di e contro ciascun ti®ldel trattamento.

Responsabili del trattamento e sub-responsabili

Il GDPR ha maodificato la definizione di responsalakl trattamento in:

- "responsabile del trattamento": la persona figiagiuridica, l'autorita’ pubblica, il servizio dtra organismo che tratta dati personali per catebtitolare del
trattamento.

Per effetto di tale modifica, il responsabile edbgetto esterno alla struttura organizzativaagligce "per conto del titolare".

Il responsabile e' designato dal titolare facolatiente. Ove necessario per esigenze organizzg@inasono essere designati responsabili piu' soggatthe
mediante suddivisione di compiti. In particolaletjtolare puo' avvalersi, per il trattamento diidanche sensibili, di soggetti pubblici o privatie, in qualita’ di
responsabili del trattamento, forniscano le gaemgl pieno rispetto delle vigenti disposizioninrateria di trattamento, ivi compreso il profilo ato alla
sicurezza. Se designato, il responsabile e' indatiml tra soggetti che per esperienza, capacitaffethbilita’ forniscano idonea garanzia del pigrspetto delle
vigenti disposizioni in materia di trattamento, d@mpreso il profilo relativo alla sicurezza. Isppnsabile del trattamento non ricorre a un atteponsabile senza
previa autorizzazione scritta, specifica o genedge titolare del trattamento. Nel caso di autazone scritta generale, il responsabile delamaghto informa il
titolare del trattamento di eventuali modifiche \psée riguardanti I'aggiunta o la sostituzione Hii aesponsabili del trattamento, dando cosi'ildre del
trattamento l'opportunita’ di opporsi a tali modhi. | trattamenti da parte di un responsabiletidglamento sono disciplinati da un contratto oatteo atto
giuridico a norma del diritto dell'Unione o deglia® membri, che vincola il responsabile del tnatamto al titolare del trattamento e che individaarlateria
disciplinata e la durata del trattamento, la natulafinalita' del trattamento, il tipo di datirpenali e le categorie di interessati, gli obblighidiritti del titolare del
trattamento.

Il contratto o altro atto giuridico dettaglia, aitishmente, i compiti affidati al responsabile eyede, in particolare, che il responsabile defana¢nto:
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a) tratti i dati personali soltanto su istruzionecamentata del titolare del trattamento, ancheasoadi trasferimento di dati personali verso unspaerzo o
un‘organizzazione internazionale, salvo che laeath il diritto dell'Unione o nazionale cui €' setjg il responsabile del trattamento; in tal cals@sponsabile del
trattamento informa il titolare del trattamentoceirtale obbligo giuridico prima del trattamentanano che il diritto vieti tale informazione perestanti motivi di

interesse pubblico;

b) garantisca che le persone autorizzate al trattéordei dati personali si siano impegnate alkervestezza o abbiano un adeguato obbligo legaieativatezza;
) adotti tutte le misure richieste ai sensi deitalo 32 del GDPR;
d) rispetti le condizioni di cui ai paragrafi 2 dr ricorrere a un altro responsabile del trattaoe

e) tenendo conto della natura del trattamentostassititolare del trattamento con misure tecnieh@ganizzative adeguate, nella misura in cuistépossibile, al
fine di soddisfare I'obbligo del titolare del teattento di dare seguito alle richieste per I'esierdiei diritti dell'interessato di cui al capo llI;

f) assista il titolare del trattamento nel garantirispetto degli obblighi di cui agli articoliad32 a 36 del GDPR, tenendo conto della naturéralthmento e delle
informazioni a disposizione del responsabile detamento;

g) su scelta del titolare del trattamento, cancefjli restituisca tutti i dati personali dopo aiderminata la prestazione dei servizi relatitrattamento e cancelli le
copie esistenti, salvo che il diritto dell'Unionelegli Stati membri preveda la conservazione dij da

h) metta a disposizione del titolare del trattaroduatte le informazioni necessarie per dimostrarespetto degli obblighi di cui al presente artc@ consenta e
contribuisca alle attivita' di revisione, compréséspezioni, realizzati dal titolare del trattarteen da un altro soggetto da questi incaricato.

Con riguardo alla lettera h), il responsabile daltamento informa immediatamente il titolare datttmento qualora, a suo parere, un'istruzionk iVipresente
PPD o altre disposizioni, hazionali o dell'Unioredative alla protezione dei dati.

Il responsabile effettua il trattamento attenenddisi condizioni stabilite nel contratto o atto rlico, e alle istruzioni impartite dal titolaré,quale, anche tramite
verifiche periodiche, vigila sulla puntuale osseze delle disposizioni di legge e regolamento,edphoprie istruzioni e di quanto stabilito nel cattb o atto
giuridico.

Quando un responsabile del trattamento ricorre altom responsabile del trattamento per I'esecezdrspecifiche attivita' di trattamento per codéb titolare del
trattamento, su tale altro responsabile del tratem sono imposti, mediante un contratto o un altto giuridico a norma del diritto dell'Unione egli Stati
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membri, gli stessi obblighi in materia di protezodei dati contenuti nel contratto o in altro agiaridico tra il titolare del trattamento e il respsabile del
trattamento di cui al paragrafo 3, prevedendo irtiqggdare garanzie sufficienti per mettere in attsure tecniche e organizzative adeguate in moeoctze |l
trattamento soddisfi i requisiti del presente PRDalora I'altro responsabile del trattamento onditedempiere ai propri obblighi in materia di gzibne dei dati,
il responsabile iniziale conserva nei confrontielare del trattamento l'intera responsabitill'adempimento degli obblighi dell'altro respdika

L'adesione da parte del responsabile del trattaoreent codice di condotta approvato di cui altatt 40 del GDPR o0 a un meccanismo di certificagiapprovato
di cui all'articolo 42 puo' essere utilizzata coslemento per dimostrare le garanzie sufficienti.

Fatto salvo un contratto individuale tra il titadadel trattamento e il responsabile del trattaméhtontratto o altro atto giuridico di cui sogsao’ basarsi, in tutto o
in parte, su clausole contrattuali tipo di cui arggrafi 7 e 8 dell'articolo 28 del GDPR, anchaltae@ siano parte di una certificazione concesdacédre del
trattamento o al responsabile del trattamentoraigtegli articoli 42 e 43 del GDPR.

Cio' premesso in via generale in materia di resploihglel trattamento, per quanto concerne i famidi servizi di comunicazione elettronica acclesisal pubblico
si rinvia integralmente alla disciplina degli aB2 e 32-bis del D.Lgs. n. 196/2003 anche per quemicerne gli adempimenti conseguenti ad unaziate di dati
personali

Incaricati
Pur non prevedendo espressamente la figura delfiricato” del trattamento (ex art. 30 Codiceg PR non ne esclude la presenza in quanto famégrio a
"persone autorizzate al trattamento dei dati pexissntto I'autorita’ diretta del titolare o despensabile”.

Restano applicabili le disposizioni del D.Lgs. 8620013 in tema di incaricati. In particolare:

- le operazioni di trattamento possono esserete#fiet solo da incaricati che operano sotto la tdiratitorita' del titolare o del responsabile, atelosi alle
istruzioni impatrtite;

- la designazione e' effettuata per iscritto evialia puntualmente I'ambito del trattamento conger®i considera tale anche la documentata prejpo& della
persona fisica ad una unita’' per la quale e' iddafio, per iscritto, I'ambito del trattamento conise agli addetti all'unita’ medesima.
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Raccomandazioni del Garante su titolare, responsalei e incaricato del trattamento
Il presente PPD tiene conto e recepisce le raccdazéoni del Garante sui fondamenti di liceita' tiattamento, di seguito indicate.
| titolari del trattamento devono valutare attergate I'esistenza di eventuali situazioni di cotdiita’, essendo obbligati in tal caso a stipulare:

- I'accordo interno di cui parla l'art. 26, pardgra, del GDPR.

E' necessario, in particolare, individuare il "pudt contatto per gli interessati" previsto daldeido articolo ai fini dell'esercizio dei dirittrgvisti dal GDPR.

Il titolare di trattamento dove verificare che nt@tti o altri atti giuridici che attualmente digiinano i rapporti con i rispettivi responsabiso conformi a quanto
previsto, in particolare, dall'art. 28, paragrafal8 GDPR. Devono essere apportate le necessérazioni o modifiche entro il 25 maggio 2018 particolare
gualora si intendano designare sub-responsabitenaini sopra descritti.

Attraverso l'adesione a codici deontologici ovveadesione a schemi di certificazione il resporisapuo’ dimostrare le "garanzie sufficienti" di @li'art. 28,
paragrafi 1 e 4 del GDPR.

Le disposizioni del D.Lgs. n. 196/2003, in matetiancaricati del trattamento, sono pienamente arbph con la struttura e la filosofia del GDPR, particolare
alla luce del principio di "responsabilizzazionedl ditolare e responsabili del trattamento che edevi'adozione di misure atte a garantire proatterste
I'osservanza del GDPR nella sua interezza.

In questo senso, e anche alla luce degli arttp@Bgrafo 3, lettera b), 29, e 32, paragrafo 4GIPR, in tema di misure tecniche e organizzativeidirezza, €'
opportuno che titolari e responsabili del trattatbenantengano in essere la struttura organizzatleamodalita' di designazione degli incaricatirditamento cosi'
come delineatesi negli anni anche attraverso giinwenti del Garante (si veda art. 30 del D.Lg4.96/2003).

Cio' premesso, si indicano, di seguito il titolareappresentante del titolare, i contitolariesponsabili, gli incaricati e il responsabile dgltatezione:
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- Titolare del Trattamento: Comune di Bianze’

- Legale rappresentante del titolare: Sindaco pro-tempore

- Responsabili designati per il trattamento dei dati: dipendenti in posizione organizzativa responsabili di servizio designati con atto di nomina del Sindaco
- Incaricati al trattamento di dati personali: altri dipendenti nominati dai responsabili di servizio

- Responsabile della protezione: professionista esterno individuato di volta in volta con deliberazione della Giunta Comunale

Responsabile della protezione dei dati (RPD/DPO)

Gli interessati possono contattare il responsalalia protezione dei dati per tutte le questiotatiee al trattamento dei loro dati personali éeakrcizio dei loro
diritti derivanti dal GDPR.

Il RPD/DPO:

- puo' svolgere altri compiti e funzioni a condizéoche tali compiti e funzioni non diano adito aconflitto di interessi;

- €' tenuto al segreto o alla riservatezza in mealitadempimento dei propri compiti.

Il responsabile della protezione dei dati e' inzato dei seguenti compiti:

- informare e fornire consulenza al titolare dattamento o al responsabile del trattamento norcligpendenti che eseguono il trattamento in mexgli obblighi
derivanti dal presente GDPR nonche' da altre dizjpos dell'Unione o degli Stati membri relativdaaprotezione dei dati;

- sorvegliare l'osservanza del presente GDPR,td# disposizioni dell'Unione o degli Stati membelative alla protezione dei dati nonche' delle tpie del
titolare del trattamento o del responsabile défamaento in materia di protezione dei dati perspoampresi l'attribuzione delle responsabilita’'sensibilizzazione
e la formazione del personale che partecipa daimanti e alle connesse attivita' di controllo;

- fornire, se richiesto, un parere in merito alldtazione d'impatto sulla protezione dei datieagliarne lo svolgimento ai sensi dell'articolod&d DGPR;
- cooperare con l'autorita’ di controllo;

- fungere da punto di contatto per l'autorita’ ahitcollo per questioni connesse al trattamentoctiida consultazione preventiva di cui all'arte@6, ed effettuare,
se del caso, consultazioni relativamente a quakiadfta questione.
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Nell'eseguire i propri compiti, il responsabileldgirotezione dei dati considera debitamente hristerenti al trattamento, tenuto conto della reatdell'ambito di
applicazione, del contesto e delle finalita' detisgmo.

Il responsabile della protezione dei dati:
- va tempestivamente e adeguatamente coinvolidtia e questioni riguardanti la protezione dei gatsonali.

- va sostenuto nell'esecuzione dei propri compithéndogli le risorse necessarie per assolverecoafipiti e accedere ai dati personali e ai trattdime per
mantenere la propria conoscenza specialistica;

- hon deve ricevere alcuna istruzione per quagttarda l'esecuzione dei propri compiti.

Il responsabile della protezione dei dati non os8so o penalizzato dal titolare del trattamenttaloresponsabile del trattamento per I'adempimdeatgropri
compiti.

Il responsabile della protezione dei dati riferidaettamente al vertice gerarchico del titolaretd#tamento o del responsabile del trattamento.

LA SICUREZZA

Misure di sicurezza

Fermo restando il principio che qualunque trattaimeindati personali da parte di soggetti publdiactonsentito soltanto per lo svolgimento dellezfani
istituzionali e che, salvo quanto previsto dalgge per gli esercenti le professioni sanitariei erglanismi sanitari pubblici, i soggetti pubblien devono
richiedere il consenso dell'interessato, i trattatima ambito pubblico devono svolgersi in modatee garantendo la sicurezza. A tal fine, il GD&&bilisce che il
titolare del trattamento attui misure adeguategpeantire ed essere in grado di dimostrare il tisp detto GDPR, tenendo conto tra l'altro deschi aventi
probabilita’ e gravita' diverse per i diritti elileerta’ delle persone fisiche" (articolo 24, paedg 1) . L'obbligo per il titolare del trattamerdorealizzare una
valutazione d'impatto sulla protezione dei datintaso nel contesto dell'obbligo generale, custgssi sono soggetti, di gestire adeguatamergehiiri
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Tenendo conto dello stato dell'arte e dei costidgiguamento, nonche' della natura, dell'oggett@asgesto e delle finalita' del trattamento, caanehe del rischio
di varia probabilita’ e gravita' per i diritti e liberta’ delle persone fisiche, il titolare delttamento e il responsabile del trattamento metioradto misure tecniche
e organizzative adeguate per garantire un liveélgadirezza adeguato al rischio, che comprendoade taltre, se del caso:

a) la pseudonimizzazione e la cifratura dei datsqeali;
b) la capacita’ di assicurare su base permanentetaatezza, l'integrita’, la disponibilita’ erésilienza dei sistemi e dei servizi di trattanoent
c) la capacita’ di ripristinare tempestivamentdisponibilita’ e I'accesso dei dati personali inccdi incidente fisico o tecnico;

d) una procedura per testare, verificare e valutgelarmente l|'efficacia delle misure tecnicheganizzative al fine di garantire la sicurezzatdatamento.

Nel valutare I'adeguato livello di sicurezza, sng conto in special modo dei rischi presentatitdédamento che derivano in particolare dallardsone, dalla
perdita, dalla modifica, dalla divulgazione nonagizizata o dall'accesso, in modo accidentale galle a dati personali trasmessi, conservati 0 ool trattati.

L'adesione a un codice di condotta approvato diatlitarticolo 40 del GDPR o a un meccanismo diittegizione approvato di cui all'articolo 42 puosese
utilizzata come elemento per dimostrare la confta’naii requisiti di cui al paragrafo 1 del preseaticolo.

Il titolare del trattamento e il responsabile dattamento fanno si' che chiunque agisca sottaréadutorita’ e abbia accesso a dati personaltnattintali dati se non
e' istruito in tal senso dal titolare del trattat@esalvo che lo richieda il diritto dell'Unionedegli Stati membri.

Codici di condotta
Il presente PPD tiene conto che gli Stati membrgutorita’ di controllo, il comitato e la Comm@®2 incoraggiano:
- I'elaborazione di codici di condotta destinatiomtribuire alla corretta applicazione del pres@&iBPR, in funzione delle specificita’ dei vari setti trattamento e

delle esigenze specifiche delle micro, piccole dimanprese.

Le associazioni e gli altri organismi rappreseritentategorie del titolare del trattamento o rewsadili del trattamento:
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- possono elaborare i codici di condotta, modifieaprorogarli, allo scopo di precisare I'applica® del presente GDPR, ad esempio relativamente a:
a) il trattamento corretto e trasparente dei dati;

b) i legittimi interessi perseguiti dal responsalalel trattamento in contesti specifici;

¢) la raccolta dei dati personali;

d) la pseudonimizzazione dei dati personali;

e) l'informazione fornita al pubblico e agli intesati;

f) I'esercizio dei diritti degli interessati;

g) l'informazione fornita e la protezione del mie@rle modalita’ con cui e' ottenuto il consengdditi¢are della responsabilita’ genitoriale suhiie;
h) le misure e le procedure di cui agli articoli€25 GDPR e le misure volte a garantire la siaa@el trattamento di cui all'articolo 32;

i) la notifica di una violazione dei dati persoralle autorita' di controllo e la comunicaziondali violazioni dei dati personali all'interessato;

j) il trasferimento di dati personali verso paeset 0 organizzazioni internazional;

k) le procedure stragiudiziali e di altro tipo pemporre le controversie tra titolari del trattameea interessati in materia di trattamento, fatvisi diritti degli
interessati ai sensi degli articoli 77 e 79 GDPR.

Certificazione
Gli Stati membiri, le autorita' di controllo, il catato e la Commissione incoraggiano, in particokteello di Unione:
- l'istituzione di meccanismi di certificazione ldeprotezione dei dati nonche' di sigilli e mardhiprotezione dei dati allo scopo di dimostraredmformita’ al

presente GDPR dei trattamenti effettuati dal tildel trattamento e dai responsabili del trattameBono tenute in considerazione le esigenze fagexidelle
micro, piccole e medie imprese.

La certificazione e' volontaria e accessibile tterana procedura trasparente.
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La certificazione ai sensi dell'art. 42 del GDPR mduce la responsabilita’ del titolare del tnai¢amto o del responsabile del trattamento rigualidacanformita’ al
GDPR e lascia impregiudicati i compiti e i poteelld autorita' di controllo competenti.

La certificazione ai sensi dell'art. 42 del GDPRIasciata dagli organismi di certificazione di all'articolo 43 del GDPR o dall'autorita’ di covito competente.

Il titolare del trattamento o il responsabile dedttamento che sottopone il trattamento effettustoneccanismo di certificazione fornisce all'orgamd di
certificazione di cui all'articolo 43 del GDPR o/eoapplicabile, all'autorita’ di controllo competerutte le informazioni e l'accesso alle attividatrattamento
necessarie a espletare la procedura di certifinazio

La certificazione e' rilasciata al titolare delttaanento o responsabile del trattamento per urogermassimo di tre anni e puo' essere rinnovaen siisse
condizioni purche' continuino a essere soddidfattijuisiti pertinenti. La certificazione e' revtagase del caso, dagli organismi di certificazidheui all'articolo 43
del GDPR o dall'autorita’ di controllo competerteseconda dei casi, qualora non siano o non siahsagaldisfatti i requisiti per la certificazione.

Notifica di una violazione dei dati personali all'Autorita’ di controllo
In caso di violazione dei dati personali, il tit@alel trattamento notifica la violazione all'aitirdi controllo competente a norma dell'articdel GDPR:
- senza ingiustificato ritardo e, ove possibiler@@2 ore dal momento in cui ne €' venuto a COoFIEE,

a meno che sia improbabile che la violazione deéimasonali presenti un rischio per i diritti elilgerta’ delle persone fisiche.

Qualora la notifica all'autorita’ di controllo nera effettuata entro 72 ore, e' corredata dei maélritardo.

Il responsabile del trattamento informa il titolake trattamento senza ingiustificato ritardo depsere venuto a conoscenza della violazione.

La notifica deve almeno:
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a) descrivere la natura della violazione dei datispnali compresi, ove possibile, le categorie muihero approssimativo di interessati in questiooeche' le
categorie e il numero approssimativo di registnaizitei dati personali in questione;

b) comunicare il nome e i dati di contatto del mrsabile della protezione dei dati o di altro putitoontatto presso cui ottenere piu' informazioni;
c) descrivere le probabili conseguenze della violsz dei dati personali;

d) descrivere le misure adottate o di cui si prepkadozione da parte del titolare del trattametioporre rimedio alla violazione dei dati persoranche, se del
caso, per attenuarne i possibili effetti negativi.

Qualora e nella misura in cui non sia possibilaifer le informazioni contestualmente, le informaipossono essere fornite in fasi successive seledore
ingiustificato ritardo.

Il titolare del trattamento documenta qualsiaslazmne dei dati personali, comprese le circostanessa relative, le sue conseguenze e i provvatiadottati per
porvi rimedio.

Comunicazione di una violazione dei dati personadill'interessato
Quando la violazione dei dati personali e' suduitdtdi presentare un rischio elevato per i digtte liberta' delle persone fisiche, il titolard trattamento:
- comunica la violazione all'interessato senzaustificato ritardo.

La comunicazione all'interessato descrive, coninguhggio semplice e chiaro, la natura della violag dei dati personali e contiene almeno le inémioni e le
misure di cui all'articolo 33, paragrafo 3, lettbjec) e d) del GDPR:

- comunicazione del nome e dei dati di contattoreégbonsabile della protezione dei dati o di ghato di contatto presso cui ottenere piu' inforiowiz
- descrizione delle probabili conseguenze dell&axzione dei dati personali;

- descrizione delle misure adottate o di cui sppre I'adozione da parte del titolare del trattameer porre rimedio alla violazione dei dati p&x@oe anche, se
del caso, per attenuarne i possibili effetti nagati
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Non e’ richiesta la comunicazione all'interessate'soddisfatta una delle seguenti condizioni:

a) il titolare del trattamento ha messo in attoisure tecniche e organizzative adeguate di pimteze tali misure erano state applicate ai dasqeli oggetto
della violazione, in particolare quelle destinaterdere i dati personali incomprensibili a chiumqon sia autorizzato ad accedervi, quali la cifegt

b) il titolare del trattamento ha successivamedt#tato misure atte a scongiurare il sopraggiundeus rischio elevato per i diritti e le libertiégli interessati;

¢) detta comunicazione richiederebbe sforzi spmpoati. In tal caso, si procede invece a una cacazione pubblica o a una misura simile, tramitguale gli
interessati sono informati con analoga efficacia.

Nel caso in cui il titolare del trattamento non iabdincora comunicato all'interessato la violazideiedati personali, I'autorita’ di controllo puichiedere, dopo aver
valutato la probabilita’ che la violazione dei dagirsonali presenti un rischio elevato, che vi peala o puo' decidere che una delle condizioni sojate €'
soddisfatta.

LA DOCUMENTAZIONE DEL SISTEMA DI PROTEZIONE

Le diverse componenti del sistema di protezion® slmcumentati almeno da:
- Piano protezione dati -PPD;

- Registri delle attivita' e delle categorie dektamenti;

- Mappa struttura organizzativa,

- Mappa dei soggetti;

- Mappa dei luoghi;

- Schede di ricognizione dei trattamenti/Indice-alei trattamenti;

- Mappa hardware;

- Mappa software;
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- Mappa rischi e motivazioni stima;

- Schede di determinazione preliminare della pd#sibche il trattamento "possa presentare unhis@levato" ai fini del GDPR (UE) 2016/679/ Schedie
assoggettabilita’ a DPIA;

- Schede di valutazione di impatto (DPIA) per ttaeenti a rischio elevato;

- Schede di sintesi della valutazione di impatttagerotezione dei dati (DPIA) da pubblicare stbsiveb dell'Ente;
- Mappa delle misure di sicurezza logistiche/fisich

- Mappa delle misure di sicurezza informatichedbg;;

- Mappa delle misure di sicurezza organizzative;

- Mappa delle misure di sicurezza e procedurali;

- Elenco delle misure di sicurezza correlate diaa dei trattamenti e suddivise per uffici.
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PARTE IV

GESTIONE DEL RISCHIO SECONDO LA NORMA UNI ISO 31.000

Principi applicabili alla gestione del rischio

Principi applicabili alla gestione del rischio

Sulla base della Norma UNI ISO 31.000, e ai filalstrategia di protezione dei dati personalineiefinita:

- la nozione di "rischio" come uno scenario checdes un evento e le sue conseguenze, stimatarirtedi gravita' e probabilita’.

- la nozione di "gestione dei rischi" come l'inseedelle attivita' coordinate volte a indirizzareamtrollare un‘organizzazione in relazione ai risch

La gestione di rischi derivanti dal trattamentdayrotezione dei dati personali viene condottemelo presente i principi contenuti nella della NarbNI 1ISO
31.000 e di seguito riportati.

a) La gestione del rischio crea e protegge il walba gestione del rischio contribuisce in mangnaostrabile al raggiungimento degli obiettivi ddraglioramento
della prestazione, per esempio in termini di sadugicurezza delle persone, security, rispettaatgiisiti cogenti, consenso presso l'opinione gahbprotezione
dell'ambiente, qualita’ del prodotto gestione degptti, efficienza nelle operazioni, governanceutazione.

b) La gestione del rischio e' parte integranteutli t processi dell'organizzazione. La gestionkridehio non e' un‘attivita' indipendente, sepaidlle attivita' e dai
processi principali dell'organizzazione. La gestiodel rischio fa parte delle responsabilita’ delisezione ed e' parte integrante di tutti i process
dell'organizzazione, inclusi la pianificazione stigica e tutti i processi di gestione dei progetliel cambiamento.

c) La gestione del rischio e' parte del processisimale. La gestione del rischio aiuta i respbilisdelle decisioni ad effettuare scelte consagpiedeterminare la
scala di priorita’ delle azioni e distinguere treeé di azione alternative.

d) La gestione del rischio tratta esplicitamentedrtezza. La gestione del rischio tiene contdi@smente dell'incertezza, della natura di taleeirtezza e di come
puo' essere affrontata.

e) La gestione del rischio e' sistematica, stratture tempestiva. Un approccio sistematico, terivoest strutturato alla gestione del rischio contisice
all'efficienza ed a risultati coerenti, confrontabd affidabili.
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f) La gestione del rischio si basa sulle migliofiormazioni disponibili. Gli elementi in ingressbpocesso per gestire il rischio si basano sui ftinhformazione
quali dati storici, esperienza, informazioni dorito dai portatori d'interesse, osservazioni, giewi e parere di specialisti. Tuttavia, i respdniisaelle decisioni
dovrebbero informarsi, e tenerne conto, di qual$im#tazione dei dati o del modello utilizzati @l possibilita’ di divergenza di opinione tra gpecialisti.

(1]

g) La gestione del rischio e' "su misura". La gasidel rischio €' in linea con il contesto estexddnterno e con il profilo di rischio dell'orgamazione.

h) La gestione del rischio tiene conto dei fattoriani e culturali. Nell'ambito della gestione dethio individua capacita’, percezioni e aspetéatielle persone
esterne ed interne che possono facilitare o impéldiaggiungimento degli obiettivi dell'organizzaze.

i) La gestione del rischio e' trasparente e inghusil coinvolgimento appropriato e tempestivo gertatori d'interesse e, in particolare, dei respoili delle
decisioni, a tutti i livelli dell'organizzazionessicura che la gestione del rischio rimanga pentaned aggiornata. Il coinvolgimento, inoltre, petta che i portatori
d'interesse siano opportunamente rappresentaé elafo punti di vista siano presi in considerazmel definire i criteri di rischio.

j) La gestione del rischio e' dinamica. La gestideé rischio e' sensibile e risponde al cambiameotttinuamente. Ogni qual volta accadono evendreised
interni, cambiano il contesto e la conoscenzattgano il monitoraggio ed il riesame, emergono muisehi, alcuni rischi si modificano ed altri scpaiono.

k) La gestione del rischio favorisce il miglioranb@rcontinuo dell'organizzazione. Le organizzazidovrebbero sviluppare ed attuare strategie perionigk la
maturita’ della propria gestione del rischio inseartutti gli altri aspetti della propria organizime.

La gestione di rischi derivanti dal trattamentdaplotezione dei dati personali viene condottaedrso le fasi di:
- analisi del rischio, quale fase del processcegtigne nella quale viene definito il contesto m&te interno, di natura organizzativa e gestignale
- valutazione del rischio, quale fase del procesgmstione del rischio che identifica, analizzzoedera il rischio medesimo;

- trattamento del rischio.

GESTIONE DEL RISCHIO SECONDO LA NORMA UNI ISO 31.00 0: FASE DELLA ANALISI

Contesto interno organizzativo
L'articolo 35 del GDPR fa riferimento al possihilechio elevato "per i diritti e le liberta' delpersone fisiche".
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Come indicato nella dichiarazione del gruppo dotavarticolo 29 sulla protezione dei dati sul rudian approccio basato sul rischio nei quadriidiarin materia
di protezione dei dati, il riferimento a "dirittilierta™ degli interessati riguarda principalmendiritti alla protezione dei dati e alla vitav@ata, ma include anche
altri diritti fondamentali quali la liberta’ di pale, la liberta' di pensiero, la liberta' di ciraplone, il divieto di discriminazione, il dirittdla liberta' di coscienza e di
religione.

I documenti allegati e, in particolare, la ricogaie dei trattamenti in rapporto a tutta l'attividell'ente, le schede di DPIA e l'elenco dei risdella gravita'
rilevata dalla prospettiva degli interessati e ale#lativa motivazione comprovano l'effettuaziomdiadanalisi dei rischi derivanti dai trattamergi)'accuratezza
della analisi medesima.

Contesto interno organizzativo
Struttura organizzativa

La struttura organizzativa dellEnte €' indicatdan®APPA DELLA STRUTTURA ORGANIZZATIVA allegata, ecorrisponde alle funzioni istituzionali e ai
compiti assegnati a ciascuna struttura.

La MAPPA DEI LUOGHI indica:
- la sede principale, con l'indicazione degli Ufeida relativa descrizione;

- le sedi secondarie, con l'indicazione degli Ufida relativa descrizione.

Soggetti: Titolare del trattamento
Denominazione: Comune di Bianzé
Sede: Via Isnardi n.17 — 13041 Bianze’ (Vc)

Punti di contatto: telefono 0161/49133 Pec: bianeg@mail.it
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Il titolare del trattamento, sopra citato, eserlgtéunzioni e i compiti e assume le responsabilitdicate nel GDPR e della normativa interna depgmento.
Soggetti: Legale rappresentante del titolare défamento

Anagrafica: Bailo Carlo

Sede: Via Isnardi n.17 — 13041 Bianze’ (Vc)

Punti di contatto: telefono 0161/49133 Pec: bianze@legalmail.it

Soggetti: Contitolari del trattamento

La MAPPA DEI SOGGETTI, allegata al presente documetiepiloga, con riferimento a tutti i trattamieetfettuati dall'Ente, i casi in cui il titolareppra indicato,
e uno o piu’ altri titolari del trattamento detemamo congiuntamente le finalita' e i mezzi detamaento.

| contitolari determinano in modo trasparente, raptsi un accordo interno, le rispettive respongabiti merito all'osservanza degli obblighi deritralal presente
GDPR, con particolare riguardo:

- all'esercizio dei diritti dell'interessato;

- alle rispettive funzioni di comunicazione dell&drmazioni di cui agli articoli 13 e 14, a menoech nella misura in cui le rispettive responsabiliano
determinate dal diritto dell'Unione o dello Statembro cui i titolari del trattamento sono soggetti.

Tale accordo deve designare un punto di contattglpmteressati.

Soggetti: Responsabili del trattamento e sub-resgduit

La MAPPA dei soggetti, allegata al presente documeiepiloga, con riferimento a tutti i trattameeffettuati dall'Ente, i casi in cui un trattamertebba essere
effettuato per conto del titolare del trattamerda, un responsabile del trattamento che presentingi&r sufficienti per mettere in atto misure tebeice
organizzative adeguate in modo tale che il trattameoddisfi i requisiti del GDPR e garantiscaiela dei diritti dell'interessato.
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Il responsabile del trattamento non ricorre a wroaksponsabile senza previa autorizzazione acdftecifica 0 generale, del titolare del trattaimeNel caso di
autorizzazione scritta generale, il responsabile t@dgtamento informa il titolare del trattamento elrentuali modifiche previste riguardanti lI'aggairo la
sostituzione di altri responsabili del trattamertando cosi' al titolare del trattamento I'oppoitalri opporsi a tali modifiche.

| trattamenti da parte di un responsabile deldmaginto sono disciplinati da un contratto o da atto giuridico a norma del diritto dell'Unione edli Stati membiri,
che vincaoli il responsabile del trattamento alléite del trattamento e che stipuli la materia gistata e la durata del trattamento, la natura énkita’ del
trattamento, il tipo di dati personali e le catégati interessati, gli obblighi e i diritti del d¢itare del trattamento. Il contratto o altro attarglico prevede, in
particolare, che il responsabile del trattamento:

a) tratti i dati personali soltanto su istruzionecamentata del titolare del trattamento, ancheasoadi trasferimento di dati personali verso unspaerzo o
un'organizzazione internazionale, salvo che loeith il diritto dell'Unione o nazionale cui €' setjg il responsabile del trattamento; in tal cals@sponsabile del
trattamento informa il titolare del trattamentoceirtale obbligo giuridico prima del trattamentonano che il diritto vieti tale informazione perenanti motivi di

interesse pubblico;

b) garantisca che le persone autorizzate al trattéordei dati personali si siano impegnate allervestezza o abbiano un adeguato obbligo legaisetvatezza,
c) adotti tutte le misure richieste ai sensi deitalo 32 del GDPR;
d) rispetti le condizioni di cui ai paragrafi 2 gdr ricorrere a un altro responsabile del trattzole

e) tenendo conto della natura del trattamentostassititolare del trattamento con misure tecnieh@rganizzative adeguate, nella misura in cuistépossibile, al
fine di soddisfare I'obbligo del titolare del teatiento di dare seguito alle richieste per I'esierdiei diritti dell'interessato di cui al capo ll;

f) assista il titolare del trattamento nel garamntir rispetto degli obblighi di cui agli articoliad32 a 36, tenendo conto della natura del tratttomendelle
informazioni a disposizione del responsabile detamento;

g) su scelta del titolare del trattamento, cancegjli restituisca tutti i dati personali dopo aiderminata la prestazione dei servizi relativiraitamento e cancelli le
copie esistenti, salvo che il diritto dell'Unionelegli Stati membri preveda la conservazione dej da

h) metta a disposizione del titolare del trattarodntte le informazioni necessarie per dimostrhrespetto degli obblighi di cui al presente artic@ consenta e
contribuisca alle attivita' di revisione, compréséspezioni, realizzati dal titolare del trattarteen da un altro soggetto da questi incaricato.

Con riguardo alla lettera h), il responsabile dalthmento informa immediatamente il titolare datttmento qualora, a suo parere, un'istruzionk iVipresente
GDPR o altre disposizioni, nazionali o dell'Unioreative alla protezione dei dati.
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Quando un responsabile del trattamento ricorre altom responsabile del trattamento per I'esecezdrspecifiche attivita' di trattamento per codé titolare del
trattamento, su tale altro responsabile del tragtdgm sono imposti, mediante un contratto o un &ltto giuridico a norma del diritto dell'Unione egdli Stati
membri, gli stessi obblighi in materia di protezodei dati contenuti nel contratto o in altro afiaridico tra il titolare del trattamento e il respsabile del
trattamento di cui al paragrafo 3, prevedendo irtiqggdare garanzie sufficienti per mettere in attcsure tecniche e organizzative adeguate in moeoctze |l
trattamento soddisfi i requisiti del presente GDBRalora l'altro responsabile del trattamento canditadempiere ai propri obblighi in materia ditpmione dei
dati, il responsabile iniziale conserva nei cortirdel titolare del trattamento l'intera responbabidell’adempimento degli obblighi dell'altresponsabile.

L'adesione da parte del responsabile del trattaoreenin codice di condotta approvato di cui alkait 40 o a un meccanismo di certificazione appimda cui
all'articolo 42 del GDPR puo' essere utilizzata e@temento per dimostrare le garanzie sufficienti.

Fatto salvo un contratto individuale tra il titadadel trattamento e il responsabile del trattaméhtontratto o altro atto giuridico di cui sogsao’ basarsi, in tutto o
in parte, su clausole contrattuali tipo di cui arggrafi 7 e 8 dell'articolo 28 del GDPR, anchalta@ siano parte di una certificazione concesdacére del
trattamento o al responsabile del trattamentoraigkegli articoli 42 e 43 del GDPR.

Soggetti: Incaricati

Pur non prevedendo espressamente la figura dethricato” del trattamento (ex art. 30 CodicelzPR non ne esclude la presenza in quanto famério a
"persone autorizzate al trattamento dei dati pexissntto I'autorita’ diretta del titolare o despensabile”.

La MAPPA dei soggetti, allegata al presente documeiepiloga, con riferimento a tutti i trattameetfettuati dall'Ente, I'Elenco dei casi in cui illmesponsabile
del trattamento, o chiunque agisca sotto la suaritalto sotto quella del titolare del trattamentbe abbia accesso a dati personali puo' trattdiredti previa
istruzione.

Soggetti: Responsabile della protezione dati (RAHDD

La MAPPA dei soggetti, allegata al presente documeiepiloga i dati del Responsabile della pratezi dei dati.

Soggetti: Titolare del trattamento

Denominazione Sede Punti di contatto

Comune di Bianzé Via Isnardi n.17 - 13041 Bianze (Vc) Telefono: 0161/49133 - Pec: bianze@legalmail.it
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Soggetti: Legale rappresentante del titolare del trattamento

Anagrafica Sede Punti di contatto

Bailo Carlo Via Isnardi n.17 — 13041 Bianzé (Vc) Telefono: 0161/49133 - Pec: bianze@legalmail.it

Contesto interno gestionale e operativo
GDPR per il trattamento dei dati sensibili e giiatiz
L'Ente ha adottato, in adeguamento del D.Lgs. 89rg 2003, n. 196, il GDPR per il trattamento dai densibili e giudiziari che, identifica i tipi dati sensibili e

giudiziari e le operazioni eseguibili nello svolgnio delle proprie funzioni istituzionali con defilone dell'Indice dei trattamenti.

Nelle Schede allegate al GDPR per il trattamenioddé sensibili e giudiziari sono state individeaanaliticamente, le operazioni che possono spaegfetti
maggiormente significativi per l'interessato quelfiettuate da questo Ente, in particolare le apera di interconnessione, raffronto tra banchelai gestite da
diversi il titolare, oppure con altre informazigansibili e giudiziarie detenute dal medesimoditeldel trattamento, di comunicazione a terzi, hehdi diffusione.

La validita' e I'efficacia del GDPR per il trattante dei dati sensibili e giudiziari, dopo la scarkedel 25 maggio 2018, ovvero I'adeguamento delREDRdesimo
restano subordinati alle indicazioni e prescrizidal Garante.

Schede di ricognizione dei trattamenti

Fanno parte del sistema di protezione le Schedecdgnizione dei trattamenti elaborate con rifenmoe a tutta l'attivita' svolta dall'Ente, prendenitio
considerazione tutti i processi, inclusi i proceelitti amministrativi.

Mappa hardware

La Mappa hardware, allegata al presente documemntéopmarne parte integrante e sostanziale, ideatdli strumenti, i tipi di supporto e i locali dbicazione.
Fornisce, altresi', una descrizione delle caratietie tecniche degli strumenti elettronici medésim
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Mappa software

La Mappa software, allegata al presente documeatdfggmarne parte integrante e sostanziale, ideatif software in relazione agli archivi/banchei ddte
vengono gestiti dai software medesimi.

Identifica, altresi', i soggetti abilitati all'aczs®o.

Mappa dei rischi

La Mappa dei rischi, allegata al presente documeetoformarne parte integrante sostanziale, castguun elenco dei principali eventi rischiosi gassono
determinare la violazione dei dati e rileva, dallaspettiva degli interessati, la gravita' e laelata motivazione.

Elenco trattamenti effettuati da responsabili ester

L'Elenco trattamenti affidati in outsourcing o éfmti da responsabili esterni, e allegato al pressdocumento per formarne parte integrante sastanzonsente
di rilevare il rischio derivante dai trattamentietfuate da soggetti esterni alla struttura orgaatiza dell'Ente.

Schede di determinazione preliminare della posibdhe il trattamento "possa presentare un risel@vato” ai fini del GDPR (UE) 2016/679

Fanno parte del sistema di protezione le Schedetdrminazione preliminare della possibilita' chedttamento "possa presentare un rischio elevaitdhi del
GDPR (UE) 2016/679, le quali vengono allegate aspnte documento per formarne parte integrantarsoate.

Si tratta di documenti:

- conformi alle "Linee guida in materia di valutazé d'impatto sulla protezione dei dati e deteraiore della possibilita’ che il trattamento "popsesentare un
rischio elevato” ai fini del GDPR (UE) 2016/679'cdiite dal Garante il 4 aprile 2017, come modiéeatdottate da ultimo il 4 ottobre 2017;

- hecessari per provare ed essere in grado di tianeshe il trattamento e’ effettuato conformemehiGDPR.
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Schede di valutazione di impatto sulla protezioeiedati (DPIA)

Fanno parte del sistema di protezione le Schegaldiazione di impatto sulla protezione dei datP{B) che esaminano i trattamenti che presentambhiredevati,
le quali vengono allegate al presente documentéoperarne parte integrante sostanziale.

Si tratta di documenti:

- redatti conformemente alle "Linee guida in matehi valutazione d'impatto sulla protezione dei dadeterminazione della possibilita’ che il tratéanto "possa
presentare un rischio elevato” ai fini del GDPR Y@B16/679" adottate dal Garante il 4 aprile 2@bme modificate e adottate da ultimo il 4 ottolbd& 2,

- hecessari per provare ed essere in grado di tianeshe il trattamento e’ effettuato conformemehiGDPR.

Schede di sintesi della valutazione di impattossptbtezione dei dati (DPIA) per la pubblicazione

Fanno parte del sistema di protezione le Schedmidisi della valutazione di impatto sulla protezalei dati (DPIA) da pubblicare sul sito web &site.

Mappa misure di sicurezza logistiche/fisiche

Fa parte integrante e sostanziale del sistematizione l'allegata MAPPA delle misure di sicurelmgastiche/fisiche.

Mappa misure di sicurezza informatiche/logiche

Fa parte integrante e sostanziale del sistematizione l'allegata MAPPA delle misure di sicurezdarmatiche/logiche.

Mappa misure di sicurezza organizzative

Fa parte integrante e sostanziale del sistemaotezione |'allegata MAPPA delle misure di sicureaeganizzative.
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Mappa misure di sicurezza procedurali

Fa parte integrante e sostanziale del sistematkzione l'allegata MAPPA delle misure di sicurepmacedurali.

Elenco misure di sicurezza

Fa parte integrante e sostanziale del sistemaotitzpone l'allegato ELENCO misure di sicurezzaralate alla ricognizione/indice dei trattamentiueldivise per
uffici.

Registro delle attivita' di trattamento e delleegatrie di attivita'
Fanno parte integrante sostanziale del sistemeotizione:
- il Registro delle attivita' di trattamento svo#tetto la responsabilita’ del titolare;

- il Registro del responsabile del trattamento enante tutte le categorie di attivita' relativéraltamento svolte per conto del titolare.

| contenuti dei Registri devono essere conformé alsposizioni contenute nell'articolo 30 del GDR&hche' alle prescrizioni della normativa interria d
adeguamento del GDPR e alle linee guida, racconzérdaindicazioni e eventuali modelli del Garante.

Altri documenti del Sistema di protezione

Costituiscono parte del sistema di protezionefgrenarne parte integrante sostanziale:
- atti di delega al trattamento dei dati;

- atti di nomina degli incaricati.
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Costituiscono parte del sistema di protezione, qiaache non fisicamente allegati al presente dontoneseguenti ulteriori documenti:
- disciplinare tecnico allegato B al d.lgs. 196/200

- elenco misure minime ITC e relative implementagiadottato entro il 31 dicembre 2017,

- codice di condotta dell'Ente;

- GDPR sulla protezione dei dati laddove approvato;

- piano di formazione in materia di diritti e dbédirta’ delle persone e di protezione dei dati peds@er i soggetti autorizzati al trattamento e ipearicati del back
up;

- contratti/clausole contrattuali con i responsat@l trattamento;
- pareri del Responsabile protezione dati;

- verbali di vigilanza del responsabile proteziciad;

- circolari;

- informazioni fornite al pubblico e agli intereisa

- altra documentazione utile a comprovare la conita’ dei trattamenti al GDPR e alla normativarnéedi adeguamento.

Contesto esterno: trattamenti affidati in outsourcng o effettuati da responsabili esterni

Contesto esterno: trattamenti affidati in outscwga effettuati da responsabili esterni
L'Elenco trattamenti affidati in outsourcing o camyue effettuati da responsabili esterni, e alleghfwesente documento per formarne parte integisodtanziale,

consente di rilevare il rischio derivante dai atenti effettuate, nel contesto esterno alla straitbrganizzativa del titolare.
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PARTE V
GESTIONE DEL RISCHIO SECONDO LA NORMA UNI ISO 31.00 0: FASE DELLA VALUTAZIONE

Determinazione di assoggettabilita’ dei trattamentia valutazione di impatto - DPIA
In base alla Norma UNI ISO 31.000, la valutazioekrischio richiede l'identificazione, I'analisieeponderazione del rischio medesimo.
Ai fini della valutazione del rischio, il GDPR iwiuce I'obbligo di valutazione d'impatto del tratémnto sulla protezione dei dati.

Una valutazione d'impatto sulla protezione dei datin processo inteso a descrivere il trattamemalatarne la necessita' e la proporzionalita'cheha contribuire
a gestire i rischi per i diritti e le liberta' delbersone fisiche derivanti dal trattamento di gatsonali, valutando detti rischi e determinarelmisure per affrontarli.

Le valutazioni d'impatto sulla protezione dei datho strumenti importanti per la responsabilizzagitn quanto sostengono i titolari del trattamema soltanto
nel rispettare i requisiti del regolamento genesaléa protezione dei dati, ma anche nel dimosttheesono state adottate misure appropriate pantar il rispetto
del GDPR.

Cio' premesso, il presente PPD tiene presentaaigenerale, che:

- qualora il trattamento coinvolga contitolari dedttamento, questi ultimi devono definire con BiEme le rispettive competenze. La loro valutagiatimpatto
sulla protezione dei dati deve stabilire qualegara competente per le varie misure volte a teitaischi e a proteggere i diritti e le liberthgli interessati.
Ciascun titolare del trattamento deve esprimeprderie esigenze e condividere informazioni ugihsa compromettere eventuali segreti (ad esemptezione di
segreti aziendali, proprieta’ intellettuale, infazioni aziendali riservate) o divulgare vulnerabiji

- fatti salvi i casi in cui un trattamento rientral campo di applicazione di un'‘eccezione (lll.Bigee Guida su valutazione impatto), €' necesgaatizzare una
valutazione d'impatto sulla protezione dei datilgaaun trattamento "possa presentare un riscleia&", intendendosi per "rischio” uno scenario @géscrive un
evento e le sue conseguenze, stimato in termigiadiita’ e probabilita’, e per "gestione dei ris¢hsieme delle attivita' coordinate volte a ingkare e controllare
un'organizzazione in relazione ai rischi;

- la valutazione d'impatto sulla protezione dei #lateffettuata anche per valutare I'impatto sphatezione dei dati di un prodotto tecnologicoad,esempio un
dispositivo hardware o un software, qualora siadbfbdle che lo stesso venga utilizzato da titolad tlattamento distinti per svolgere tipologie dses di
trattamento;
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- la valutazione d'impatto sulla protezione dei gaib' riguardare una singola operazione di tragtaiom dei dati. Tuttavia vi sono circostanze in jguo' essere
ragionevole ed economico effettuare una valutaz@imepatto sulla protezione dei dati che verta swggetto piu' ampio di un unico progetto. Pertastpuo’

ricorrere a una singola valutazione d'impatto sphatezione dei dati nel caso di trattamenti miilgpmili tra loro in termini di natura, ambito dipplicazione,

contesto, finalita' e rischi. In effetti, le valatani d'impatto sulla protezione dei dati miranstadiare sistematicamente nuove situazioni chespbéro portare a
rischi elevati per i diritti e le liberta' delle iene fisiche e non e' necessario realizzare uhagazéone d'impatto sulla protezione dei dati nesiqad esempio
operazioni di trattamento in un contesto specifiqgeer una finalita' specifica) che sono gia' Stafdliati;

- la valutazione d'impatto va effettuata applicatelbinee guida in materia di valutazione d'impattdia protezione dei dati e determinazione detissibilita’' che
il trattamento "possa presentare un rischio eléaitbni del regolamento (UE) 2016/679;

- l'esito della valutazione va preso in considenaginella determinazione delle opportune misuradtdtare per dimostrare che il trattamento dei patsonali
rispetta il GDPR. In altre parole, una valutazidimpatto sulla protezione dei dati €' un processso a garantire e dimostrare la conformita'.

Va tenuto presente che l'inosservanza dei requgbiliti per la valutazione d'impatto sulla pmtme dei dati puo' portare a sanzioni pecuniameaste
dall'autorita’ di controllo competente. La mancesgacuzione di una valutazione d'impatto sulla grote dei dati nei casi in cui il trattamento ejgeito alla stessa
(articolo 35, paragrafi 1, 3 e 4), I'esecuzioneimiera errata di detta valutazione (articolo ZBagrafi 2 e da 7 a 9) oppure la mancata consaottaziell'autorita’
di controllo laddove richiesto (articolo 36, paraigr 3, lettera e)), possono comportare una sanaameinistrativa pecuniaria pari a un importo massam 10
milioni di EUR oppure, nel caso di un'impresa, mafino al 2% del fatturato annuo globale dell'apnecedente, a seconda di quale dei due importjstio
superiore.

Determinazione di assoggettabilita’ dei trattamamntalutazione di impatto - DPIA

Preliminare per la valutazione di impatto e' laedeitinazione del titolare in ordine alla possibilibe il trattamento possa determinare un risclege¢o per i diritti
e le liberta' degli interessati.

La decisione in ordine alla possibilita' che iltt@anento in epigrafe indicato possa produrre uchits elevato sulla protezione dei dati delle peesbsiche e,
quindi, sulla obbligatorieta' della DPIA viene adtd applicando i 3 casi indicati I'art. 35, paedgr3 del GDPR e i 9 CRITERI esplicativi conterngile "Linee
guida in materia di valutazione d'impatto sullatprene dei dati e determinazione della possibititee il trattamento "possa presentare un risclaeieaén” ai fini
del regolamento (UE) 2016/679" adottate dal Gardteprile 2017, come modificate e adottate diand il 4 ottobre 2017 (di seguito solo "Linee gailil
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Nell'applicare i suddetti CRITERI si deve teneratoadi quanto segue:

- la DPIA e' sempre obbligatoria, indipendentemetalia presenza di uno o piu' criteri sopra merdtiomer tutti i trattamenti inclusi nell'elencoegdisposto e
pubblicato dall'Autorita’ di controllo ai sensi titt. 35, paragrafo 4 GDPR;

- la DPIA e' sempre obbligatoria per i trattameénglusi nell'indice dei trattamenti dei dati serigie giudiziari ai sensi del Regolamento sul @atento dei dati
sensibili e giudiziari approvato dall'Ente conformente allo schema tipo del Garante;

- fermo restando che, secondo le Linee guida, attatnento che soddisfa 2 criteri deve formare aggdituna valutazione d'impatto sulla protezioné dii,
tuttavia, al fine di garantire una maggiore garandi tutela, la ricorrenza anche di 1 solo critezastituisce elemento sufficiente per originardblggo di
svolgimento della DPIA,;

- maggiore €' il numero di criteri soddisfatti dedttamento, piu' e' probabile che sia presenteisamio elevato per i diritti e le liberta' degiteressati e, di
conseguenza, che sia necessario realizzare urtaziahe d'impatto sulla protezione dei dati;

- se, pur applicando i criteri sopra indicati, lkecessita' di una DPIA non emerge con chiarezzaomaunque ritenuto sussistente 'obbligo - secongmip
raccomandato dal WP29 - di farvi ricorso in qudatDPIA contribuisce all'osservanza delle normmateria di protezione dati da parte dei titolarirditamento;

- la valutazione d'impatto sulla protezione dei dah e' richiesta nei seguenti casi:
- quando, sulla base di predetti criteri, risulie d trattamento non €' tale da "presentare whidselevato per i diritti e le liberta' delle peng fisiche ";

- quando la natura, I'ambito di applicazione, ihtesto e le finalita’ del trattamento sono moltikia un trattamento per il quale e' stata svalta valutazione
d'impatto sulla protezione dei dati. In tali casipossono utilizzare i risultati della valutaziatienpatto sulla protezione dei dati per un tratatn analogo;

- quando le tipologie di trattamento sono statéfiecate da un'autorita’ di controllo prima del magg018 in condizioni specifiche che non sono cat&)i

- qualora un trattamento, effettuato a norma d#dt@o 6, paragrafo 1, lettere c) o €) GPDR, trona base giuridica nel diritto dell'Unione o niltth dello Stato
membro, tale diritto disciplini il trattamento sifezo o sia gia' stata effettuata una valutaziomephtto sulla protezione dei dati nel contestd'atbzione di tale
base giuridica (articolo 35, paragrafo 10 GPDR).
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In ordine ai diversi trattamenti, le SCHEDE allegger formare parte integrante e sostanziale @slepte PPD, evidenziano le determinazioni assteriendo
conto delle linee guida adottate in materia.

Valutazione di impatto - DPIA per trattamenti a rischio elevato

In base alle determinazioni di assoggettabilitzlatazione di impatto di cui alle allegate SCHE@IPIA-FASE 1), i trattamenti per i quali risultatdeminato,
sulla base dei CRITERI delle citate Linee guidaelavato rischio per i diritti e le liberta' defjersone fisiche, e che non rientrano tra le ecoéepier le quali non
e' obbligatorio svolgere la valutazione di impattdla protezione dei dati (di seguito solo "DPIAf)sensi dell'art. 35 del Regolamento (UE) 2016/@f 8eguito
solo "GDPR") sono assoggettati a valutazione daittgp(DPIA-FASE 2).

Per tali trattamenti:

- la determinazione sulla possibilita’ di un rischélevato risulta documentata in atti (SCHEDE DRIA-ASE 1) dalle SCHEDE aventi funzione di
RELAZIONE/REPORT;

- lo svolgimento della DPIA viene condotto secomalschema di flusso desunto dalle Linee guida ac@denza citate ed €' documentato e comprovattti in a
(SCHEDE DPIA - FASE 2) dalle SCHEDE allegate, avémizione di RELAZIONE/REPORT.

I GDPR non definisce formalmente il concetto diuwazione d'impatto sulla protezione dei dati comke, tuttavia il suo contenuto minimo e' specifica
dall'articolo 35, paragrafo 7 GDPR, come segue:

"a) una descrizione sistematica dei trattamentvigtiee delle finalita' del trattamento, compreswe applicabile, l'interesse legittimo persegui&b titolare del
trattamento;

b) una valutazione della necessita' e proporzitmaei trattamenti in relazione alle finalita’;
¢) una valutazione dei rischi per i diritti e Ibdrta’ degli interessati di cui al paragrafo 1;

d) le misure previste per affrontare i rischi, ird#ndo le garanzie, le misure di sicurezza e i ar@smi per garantire la protezione dei dati pers@dimostrare la
conformita’ al presente GDPR, tenuto conto deitd@idegli interessi legittimi degli interessatilelle altre persone in questione".
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In ordine ai diversi trattamenti, e sulla base eieazioni assunte in ordine alla possibilita’ dheattamento possa comportare un rischio elepatoi diritti e le
liberta' degli interessati, le valutazioni di imgatlocumentate dalle allegate SCHEDE (DPIA- FASE&)no effettuate tenendo presente i ruoli stabdile Linee
guida. In particolare:

a) il titolare del trattamento:

- assicura che la DPIA sia eseguita, e che verfgtieita la consultazione con il responsabile daitdezione dei dati (RPD) e che il parere riceyatsi' come le
decisioni prese dal titolare medesimo, risultancutieentate all'interno della DPIA;

- raccoglie le opinioni degli interessati o deidoappresentanti e, qualora la decisione finatissiosti dalle opinioni degli interessati, assiccina le motivazioni a
sostegno della decisione risultino documentate;

- documenta, altresi’, la giustificazione per lano@a raccolta delle opinioni degli interessatalqua decida che cio' non sia appropriato;

- se del caso, consulta esperti indipendenti ceecgano professioni diverse (avvocati, sociolegiperti di etica, esperti informatici, esperti idtemi di sicurezza,
etc.);

- sorveglia lo svolgimento della valutazione d'ittpaulla protezione dei dati e ne assicura lectedoilita’ documentale;
b) il responsabile del trattamento dei dati, quaibtrattamento venga eseguito in toto o in pdeeuest'ultimo:
- assiste il titolare del trattamento nell'esecoeidella DPIA e fornisce tutte le informazioni nesarie;

c) il responsabile della protezione dei dati ee$ponsabile capo della sicurezza dei sistemi d'mdmione (CISO), se nominato, suggeriscono alatieoldel
trattamento di realizzare una valutazione d'impattila protezione dei dati in merito a una speaifiperazione di trattamento, assistono le pamiréssate in
relazione alla metodologia, contribuiscono allauteione della qualita’ della valutazione dei nseldel grado di accettabilita’ del rischio residnonche' allo
sviluppo di conoscenze specifiche in merito al esttt del titolare del trattamento;

d) il responsabile capo della sicurezza dei sis@mformazione (CISO), se nominato, e/o il dipagnto dedicato alle tecnologie dell'informazioneyrébbero
fornire assistenza al titolare del trattamento,cheh potrebbero proporre lo svolgimento di una teaione d'impatto sulla protezione dei dati su perazione
specifica di trattamento, a seconda delle esigepeeative e legate alla sicurezza.
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Per conseguire I'obiettivo della riduzione dellisda DPIA, tenuto conto dei principi contenutilegoertinenti norme 1SO (31000 e 27001), dei gpncontenulti
nel Modello (framework) per la gestione dell'lTGdrmation and Communication Technology (modello OB nonche' degli orientamenti contenuti nelledan
guida e, in particolare, nell'Allegato n. 2, si lgeattraverso le fasi, di seguito indicate, previgall'art. 35, paragrafo 7 del GDPR:

a) una descrizione sistematica dei trattamentiigtieg delle finalita' del trattamento, compresue @pplicabile, l'interesse legittimo perseguitd titalare del
trattamento;

b) una valutazione della necessita' e proporzit\aei trattamenti in relazione alle finalita’;
) una valutazione dei rischi per i diritti e Ibdrta’ degli interessati di cui al paragrafo 1, 26tdel GDPR;

d) le misure previste per affrontare i rischi, ud#ndo le garanzie, le misure di sicurezza e i av@smi per garantire la protezione dei dati peré@ndimostrare la
conformita’ al presente regolamento, tenuto coataliitti e degli interessi legittimi degli intessati e delle altre persone in questione.

Pubblicazione sintesi della valutazione d'impatto BPIA

La pubblicazione di una valutazione d'impatto spfiatezione dei dati non €' un requisito giuridsemcito dal GDPR generale sulla protezione dej datina
decisione del titolari del trattamento procederwlrsenso. Tuttavia, il titolare del trattamentwigtbbe prendere in considerazione la pubblicazibaémeno
alcune parti, ad esempio di una sintesi o dell@losione della loro valutazione d'impatto sullatpeione dei dati.

Lo scopo di un tale processo sarebbe quello diriboiite a stimolare la fiducia nei confronti deattiamenti effettuati dal titolare del trattameronche' di
dimostrare la responsabilizzazione e la traspargdastituisce una prassi particolarmente buona lmaivb una valutazione d'impatto sulla protezioredti nel
caso in cui individui della popolazione siano ieffizati dal trattamento interessato. Nello specifooo potrebbe essere il caso in cui un'autgotdiblica realizza
una valutazione d'impatto sulla protezione dei.dati

La valutazione d'impatto sulla protezione dei g¢mtbblicata non deve necessariamente contenererdinblutazione, soprattutto qualora essa possemege
informazioni specifiche relative ai rischi per lawsezza per il titolare 0 un suo delegato detaraento o divulgare segreti commerciali o inforrmazcommerciali
sensibili. In queste circostanze, la versione puohta potrebbe consistere soltanto in una sintelle grincipali risultanze della valutazione d'irttpasulla
protezione dei dati o addirittura soltanto in uiéhirazione nella quale si afferma che la valutagid'impatto sulla protezione dei dati e' statadotia.
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Inoltre, laddove una valutazione d'impatto sullat@zione dei dati riveli la presenza di rischi desielevati, il titolare o un suo delegato deltaatento sara' tenuto
a richiedere la consultazione preventiva dell'atstodi controllo in relazione al trattamento (eolo 36, paragrafo 1 GDPR). In tale contesto, lltazione
d'impatto sulla protezione dei dati deve essemitilocompleta (articolo 36, paragrafo 3, letteRPR).

Rischi residui e consultazione Autorita' di controlo
E' nei casi in cui il titolare del trattamento migsca a trattare in maniera sufficiente i riscltiividuati (ossia i rischi residui rimangono eléyahe questi deve
consultare l'autorita’ di controllo.

Un esempio di un rischio residuo elevato inaccé#abclude casi in cui gli interessati possanoiibonseguenze significative, o addirittura irmsili, che non
possono superare (ad esempio: accesso illegittidati @he comportano una minaccia per la vita daggressati, un loro licenziamento, un rischi@fimiario) e/o
qguando appare evidente che il rischio si verifiahémd esempio: poiche' non si e' in grado di relirnumero di persone che accedono ai dati aacealie loro
modalita' di condivisione, utilizzo o distribuzioneguando non si puo' porre rimedio a una vulnétatiben nota).

Ogni qualvolta il titolare del trattamento non ®'dgrado di trovare misure sufficienti per ridurreischi a un livello accettabile (ossia i rischsidui restano
comunque elevati) e' necessario consultare |'aatolicontrollo.

Inoltre, il titolare trattamento dovra' consultdiautorita’ di vigilanza qualora il diritto dellot&0 membro in questione prescriva che il titolded trattamento
consultino l'autorita’ di controllo e/o ne ottengdiautorizzazione preliminare, in relazione attrmento da parte di un titolare del trattamentol'psecuzione, da
parte di questi, di un compito di interesse pulablica cui il trattamento con riguardo alla prote® sociale e alla sanita' pubblica (articolo Z8agrafo 5).

Occorre tuttavia sottolineare che, indipendenteméat fatto che la consultazione dell'autoritatatitrollo sia richiesta o0 meno in base al liveligischio residuo,
sussistono comunque gli obblighi di conservare naggstrazione della valutazione d'impatto sullatgzimne dei dati e di aggiornamento di detta valote al
momento opportuno.

Conclusioni e raccomandazioni del Garante in temaidPIA
Le valutazioni d'impatto sulla protezione dei datio uno strumento utile di cui dispongono il itel del trattamento per attuare sistemi di trattdondei dati
conformi al GDPR generale sulla protezione dei @égidssono essere obbligatorie per talune tipoltigiattamenti. Hanno natura modulabile e possmsumere
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forme diverse, tuttavia il GDPR generale sulla @r@ne dei dati stabilisce i requisiti essenzialih valutazione d'impatto sulla protezione d¢i efficace. Il
titolare del trattamento dovrebbe consideraredéizzazione di una valutazione d'impatto sulla gzaine dei dati come un'attivita' utile e positivee contribuisce
alla conformita’ giuridica.

L'articolo 24, paragrafo 1, definisce la respongabfondamentale del titolare del trattamentaemmini di rispetto del GDPR generale sulla praiegei dei dati:
"Tenuto conto della natura, dell'ambito di applioae, del contesto e delle finalita' del trattamoenbnche’ dei rischi aventi probabilita’ e grawdigerse per i diritti
e le liberta' delle persone fisiche, il titolarem suo delegato del trattamento mette in atto mitegniche e organizzative adeguate per garaatiressere in grado
di dimostrare, che il trattamento e' effettuatofoomemente al presente GDPR. Dette misure sonamiesite e aggiornate qualora necessario”.

La valutazione d'impatto sulla protezione dei datin aspetto fondamentale del rispetto del GDERdee si preveda di svolgere o si stia svolgendtattamento
di dati soggetto a rischio elevato. Cio' signifedze il titolare del trattamento dovrebbe utilizzaiteri stabiliti nel presente documento petbgiee se devono
realizzare una valutazione d'impatto sulla protezidei dati 0 meno. La politica interna del titeldel trattamento potrebbe estendere questo edgrtando oltre i
requisiti giuridici sanciti dal GDPR generale sytlatezione dei dati. Cio' dovrebbe suscitare uggita senso di fiducia e riservatezza negli inteatise in altri
titolari del trattamento.

Qualora si preveda di effettuare un trattamentopdssa presentare un rischio elevato, il titolalerdttamento deve:

- scegliere una metodologia per la valutazione mhitto sulla protezione dei dati (esempi riportai'allegato 1) che soddisfi i criteri di cui allegato 2, oppure
specificare ed attuare un processo sistematicaldiazione d'impatto sulla protezione dei dati che:

- 0 sia conforme ai criteri di cui all'allegato 2;

- 0 sia integrata nei processi in materia di priagé&ine, sviluppo, cambiamento, rischio e riesaprativo in conformita' con i processi, il contestta cultura
interni;

- 0 coinvolga le parti interessate appropriatefeidea chiaramente le loro responsabilita’ (titeldel trattamento, responsabile della proteziaialati, interessati
o loro rappresentanti, imprese, servizi tecnigpomsabili del trattamento, responsabile dellarsizza dei sistemi d'informazione, ecc.);

- fornire la relazione relativa alla valutazioniengiatto sulla protezione dei dati all'autoritatdntrollo, laddove gli venga richiesto di procedieréal senso;

- consultare l'autorita’ di controllo, qualoraitibtare o un suo delegato del trattamento nonisgito a determinare misure sufficienti per atmedu rischi elevati;
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- riesaminare periodicamente la valutazione d'itopsuilla protezione dei dati e il trattamento chsaevaluta, almeno quando si registra una variaazieh rischio
posto dal trattamento;

- documentare le decisioni prese.
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PARTE VI
GESTIONE DEL RISCHIO SECONDO LA NORMA UNI ISO 31.000 : FASE DEL TRATTAMENTO

Misure di sicurezza del trattamento

Il GDPR prevede che il titolare del trattamentaiattisure adeguate per garantire ed essere in giiatimostrare il rispetto di detto GDPR, tenendato tra l'altro
dei "rischi aventi probabilita’ e gravita' diverser i diritti e le liberta' delle persone fisich@tticolo 24, paragrafo 1). L'obbligo per il titodadel trattamento di
realizzare una valutazione d'impatto sulla protezidei dati va inteso nel contesto dell'obbligoagale, cui gli stessi sono soggetti, di gestiregadtamente i
rischi.

Tenendo conto dello stato dell'arte e dei costiddiguamento, nonche' della natura, dell'oggett@aitesto e delle finalita' del trattamento, caanehe del rischio
di varia probabilita’ e gravita' per i diritti e lierta’ delle persone fisiche, il titolare o urosdelegato del trattamento e il responsabile rdéiaimento mettono in
atto misure tecniche e organizzative adeguategrangre un livello di sicurezza adeguato al risckhe comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei datqeali;
b) la capacita' di assicurare su base permaneritetaatezza, l'integrita’, la disponibilita’ erésilienza dei sistemi e dei servizi di trattanoent
c) la capacita’ di ripristinare tempestivamentdisponibilita’ e I'accesso dei dati personali inccdi incidente fisico o tecnico;

d) una procedura per testare, verificare e valutgelarmente I'efficacia delle misure tecnicheganizzative al fine di garantire la sicurezzatdsttamento.

Nel valutare I'adeguato livello di sicurezza, sng conto in special modo dei rischi presentatitd@dlamento che derivano in particolare dallardsone, dalla
perdita, dalla modifica, dalla divulgazione nonaizizata o dall'accesso, in modo accidentale galks a dati personali trasmessi, conservati o ool trattati.

L'adesione a un codice di condotta approvato datilairticolo 40 o a un meccanismo di certificagapprovato di cui all'articolo 42 puo' esserdazidta come
elemento per dimostrare la conformita’ ai requditiui al paragrafo 1 del presente articolo.

Il titolare del trattamento e il responsabile dattamento fanno si' che chiunque agisca sottréadutorita’ e abbia accesso a dati personaltnattintali dati se non
e' istruito in tal senso dal titolare del trattat@esalvo che lo richieda il diritto dell'Unionedegli Stati membri.
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Misure di sicurezza logistiche/fisiche
Sicurezza di aree e locali
L'identificazione delle misure di sicurezza logikg/fisiche deve tenere conto almeno dei sottacatidelementi di rischio, indicati a titolo esenfigktivo e non

esaustivo:

a) Collocazione

- Zona sismica

- Corsi d'acqua nelle vicinanze con rischio esoiuez

- Aziende vicine con lavorazioni pericolose

- Installazioni vicine pericolose (aeroporti, deiiczarburanti...)

- Area degradata

b) Vicinanza servizi
- Carabinieri o altre forze di polizia e vigilanza
- Ospedali o altri presidi

- Vigili del fuoco

¢) Misure presenti anti intrusione
- Antifurto

- Vigilanza
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- Videosorveglianza
- Controllo accessi
- Recinzioni

- Cancelli

d) Misure presenti anti incendio
- Estintori
- Idranti

- Rilevatori

d) Misure presenti per la regolarita’ degli impiant
- Elettrico
- Climatizzazione

- Riscaldamento

e) Misure presenti per la continuita' elettrica
- UPS

- Generatori
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f) Procedure
- Procedura di gestione degli accessi

- Procedura di gestione dei visitatori/manutentori

L'identificazione delle misure di sicurezza logikg/fisiche prende in considerazione almeno lecjpali sotto indicate misure, elencate a titolonegkficativo e
non esaustivo:

a) antifurto

- Sensori

- Allarmi

- Connessione con le forze dell'ordine
- Connessione con servizi di vigilanza
- Videosorveglianza

- Porta normale

- Porta blindata

- Serratura di sicurezza

- Finestre con grate

- Finestre senza grate

b) antincendio
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- Sensori

- Allarmi

- Estintori/Impianto antincendio
- Impianti a norma

- Porta taglia fuoco

- Porta antincendio per fuga

- Utilizzo materiale ignifugo

c) Sicurezza ambientale

- Piano di emergenza per la gestione dei risclividdati

d) Sicurezza accessi
- Controllo
- Registrazione

- Altro

e) Sicurezza CED
- Adeguato posizionamento all'interno dell'edificio

- Adeguate pareti soffitto/pavimento
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- Misure anti effrazione

- Controllo accessi

- Impianto di climatizzazione

- Misure antincendio idonee all'uso con le appdr@tare presenti
- Porte antincendio di adeguata dimensione

- Rilevatori di fumo, calore, allagamento

f) continuita' operativa

- Gruppo di continuita’

- Gruppo elettrogeno

- Coerenza fra i dispositivi di continuita’ e lermative VVFF

- Pavimento galleggiante per I'adeguato posiziomaongei cavi
- Corretto ed ordinato posizionamento dei cavitedet

- Corretto ed ordinato posizionamento dei cavieti r

- Posizionamento ordinato delle apparecchiatureawi

- Spazio intorno ai rack adeguato per la movimeoteze manutenzione delle apparecchiature

g) Sistema di custodia archivi cartacei

- Armadi blindati
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- Armadi ignifughi con serratura

- Armadi ignifughi senza serratura

- Altri armadi con serratura

- Altri armadi senza serratura

- Classificatori/cassetti con serratura

- Classificatori/cassetti senza serratura
- Cassaforte

- Scaffalature

La MAPPA delle misure delle misure di sicurezzaidtighe/fisiche applicate i diversi trattamentileghta al presente PPD per formane parte integmante
sostanziale, documenta e comprova l'osservanZaieR.

Misure di sicurezza informatiche/logiche

Al fine di indicare alle pubbliche amministrazidaimisure minime per la sicurezza ICT che debb@se® adottate per contrastare le minacce piu' icenu
frequenti cui sono soggetti i loro sistemi informated in adeguamento della Direttiva 1 agosto20él Presidente del Consiglio dei Ministri che ema
disposizioni finalizzate a consolidare lo statdalsicurezza informatica nazionale, AgID ha prowwtechd emanare I'elenco ufficiale delle "Misure imi@ per la
sicurezza ICT delle pubbliche amministrazioni".

Con l'avvenuta pubblicazione in Gazzetta UfficiéBerie Generale n.103 del 5-5-2017) della Circole8eaprile 2017, n. 2/2017, recante "Misure minidne

sicurezza ICT per le pubbliche amministrazioni.réfiiva del Presidente del Consiglio dei ministradosto 2015)", le Misure minime sono ora diverdite
obbligatoria adozione per tutte le Amministrazioni.

L'adeguamento dell'Ente alle Misure minime e' awerentro il 31 dicembre 2017, come da documemazio atti che si allega al presente piano perefaarte
integrante e sostanziale.
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Le Misure, che si articolano sull'adeguamento ditradli di natura tecnologica, organizzativa e marale, prevedono tre livelli di adeguamentoivilio minimo

e' quello al quale ogni pubblica amministraziomglipendentemente dalla sua natura e dimensione, wlesessariamente essere o rendersi conformeelll liv
successivi rappresentano situazioni evolutive adgrdi fornire livelli di protezione piu' complet, dovrebbero essere adottati fin da subito datlarazzazioni
maggiormente esposte a rischi (ad esempio peitieitar delle informazioni trattate o dei servesiogati), ma anche visti come obiettivi di migliorento da parte
di tutte le altre organizzazioni.

Come parte del processo di adeguamento, il diigezgponsabile dell'adeguamento deve inoltre canepd firmare digitalmente il "Modulo di implementane”
allegato alla Circolare, il quale e' reso dispdribi diversi formati editabili, da questa pagina.

AgID provvedera' ad aggiornare le Misure minimeaetde volte che si rendera’ necessario, in funzideevoluzione della minaccia cibernetica, alefidi
mantenere la Pubblica Amministrazione ad un livateguato di protezione.

Fra le misure minime e’ previsto anche:

- che le pubbliche amministrazioni accedano sistea@ente a servizi di early warning che consentanm di rimanere aggiornate sulle nuove vulner&bitli
sicurezza. A tal proposito il CERT-PA fornisce seirproattivi ed informativi a tutte le amministiani accreditate.

Per l'identificazione dellee misure minime inforiolaé/logiche, per la sicurezza ICT ai fini del et PPD si rinvia alle suddette misure misure rmenper la
sicurezza ICT delle pubbliche amministrazioni cattaate e implementate dal titolare.

La MAPPA delle misure di sicurezza logistiche/firecapplicate i diversi trattamenti inclusi i critermodalita’ di salvataggio e di ripristino dedlsponibilita’ dei
dati, allegata al presente PPD per formane pagriante e sostanziale, documenta e comprovai@sez del GDPR.

Misure di sicurezza organizzative
A titolo esemplificativo e non esaustivo, si elemza
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- disciplinare tecnico: tutte le misure minime tiusezza prescritte dal disciplinare tecnico alteda al d.lgs. 196/2003 per i trattamenti con seathdiversi da
guelli elettronici, con riferimento, in particolase

a) all'individuazione dell'ambito del trattamentmsentito ai singoli incaricati
b) alle istruzioni da impartire agli incaricati nessimi

¢) al controllo, alla custodia e restituzione dellcumentazione

d) al controllo degli accessi degli archivi/bancladi”;

- esercizio diritti: misure organizzative per fawverl'esercizio dei diritti e il riscontro alle hieste presentate dagli interessati garantendgaiticolare,
l'intelligibilita’ e la completezza del riscontrorfito agli interessati";

- formazione: formazione di tutti i soggetti chattano dati personali sotto l'autorita’ del titelar del responsabile del trattamento, e divietoatiamento dei dati
personali senza previa istruzione in tal sensditdédre del trattamento, salvo che lo richieddiiiitto dell'unione o degli stati membri;

- gestione dati: distruzione documenti non necessar

- gestione dati: misure organizzative necessatiecamentare eventuali violazioni dei dati persqraimprese le circostanze a essa relative, le@useguenze e i
provvedimenti adottati per porvi rimedio nonchetessarie a documentare le procedure effettuatggstire le violazioni della sicurezza dei dati &lateach) e il
ripristino degli stessi secondo le prescrizioni gialante”;

- gestione dati: separazione documenti e dati;
- gestione dati: utilizzazione documents;
- informazione: informazione continua e aggiornatneostante su procedure operative e istruzioni;

- prescrizioni: nell'attivita' di videosorveglianpaescrizione del rispetto di tutte le misure eagicorgimenti prescritti autorita’ Garante comeoedi una verifica
preliminare attivata d'ufficio o a seguito di umerpello”;

- trattamenti senza l'uso di strumenti elettroragjgiornamento periodico dell'individuazione deikato del trattamento consentito ai singoli incati® alle unita'
organizzative;
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- work flow: in applicazione dei principi della moa uni iso 31000, integrazione della gestione @ehio di violazione di sicurezza dei dati persoinaltutti i
processi/procedimenti”;

- work flow: integrazione, nella gestione dei pregie delle procedure e istruzioni operative suitairezza del trattamento e riunioni periodiche temha della
sicurezza del trattamento.

La MAPPA delle misure di sicurezza organizzatiyepleate i diversi trattamenti allegata al presdPlRD per formane parte integrante e sostanziatejndenta e
comprova l'osservanza del GDPR.

Misure di sicurezza procedurali
Le misure di sicurezza organizzative sono idergi@dn base ai contenuti e indicazioni del GDPR.

A titolo esemplificativo e non esaustivo, si elemza

- definizione e attuazione procedura operativafpeorire I'esercizio dei diritti e il riscontro allrichieste presentate dagli interessati garanteindparticolare,
l'intelligibilita’ e la completezza del riscontrorfito agli interessati";

- definizione e attuazione procedura operativagestire le violazioni della sicurezza dei dati égdlteach) secondo le prescrizioni del Garante";
- definizione e attuazione procedura operativalp@ristino tempestivo della disponibilita’ ed@esso dei dati personali in caso di incidentedisi tecnico";
- definizione e attuazione procedura operativageseudonimizzazione e cifratura dei dati persgnal

- definizione e attuazione procedura operativalperonservazione di determinati atti in archivi @wtesso selezionato e disciplina delle modalitaicdiesso
finalizzata all'identificazione degli incaricati";

- definizione e attuazione procedura operativarpedalita’ di scambio dei dati personali tra amntiaioni pubbliche definitivamente nel provvedimeitel
Garante n. 393 del 2 luglio 2015";

- definizione e attuazione procedura operativagstare, verificare e valutare regolarmente 'affia:

a) delle misure tecniche e organizzative al fingadantire la sicurezza del trattamento;
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b) le misure di ripristino in caso di "data bregch"

- definizione e attuazione procedure operative gssicurare, con riferimento alle misure previste disciplinare tecnico allegato B al D.Lgs. 196/300er i
trattamenti con strumenti diversi da quelli elation

a) l'individuazione dell'ambito del trattamento sentito ai singoli incaricati;

b) le modalita' e i contenuti delle istruzioni dapiartire agli incaricati medesimi;
c¢) le modalita’ del controllo, custodia e restituwg della documentazione;

d) le modalita’ del controllo degli accessi agtiravi/banche dati";

- definizione e attuazione procedura operativadoeumentare eventuali violazioni dei dati persqr@imprese le circostanze a essa relative e leaseguenze,
nonche' per documentare i provvedimenti adottatppevi rimedio nonche' per gestire le violaziorlld sicurezza dei dati (data breach) e il ripnistilegli stessi";

- definizione e attuazione procedura operativagedgzionare e formare i soggetti inserire nel Pfanmativo avente ad oggetto: a) Formazione di lshg@imo

livello di natura giuridica avente ad oggetto ittiie le liberta’ delle persone fisiche e sullatprione di tali diritti e liberta’', con particotariferimento al diritto alla
protezione dei dati personali b) Formazione di lwig@imo livello di natura tecnica sul processaydstione del rischio ai sensi della norma UNI 000 e del
GDPR".

La MAPPA delle misure di sicurezza procedurali,lmape ai diversi trattamenti e' allegata al présd?PD per formane parte integrante e sostandiateimenta e
comprova l'osservanza del GDPR.

Piano formativo
Il piano formativo deve essere impostato sulla loiesseguenti CRITERI:

a) Formazione di base di primo livello di naturarglica avente ad oggetto i diritti e le libertalld persone fisiche e sulla protezione di talitiilie liberta’, con
particolare riferimento al diritto alla proteziodei dati personali;

b) Formazione di base di primo livello di natureniea sul processo di gestione del rischio ai seeléa norma UNI ISO 31000 e del GDPR;

¢) ldentificazione di procedure idonee per seleaiere formare i soggetti del sistema di proteziocome identificati nel presente PPD, da formareyad@amente.
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Codici di condotta
Per i codici di condotta si rinvia ai codici appativdal Garante e al DPR n. 62/2013 nonche' alceodii comportamento approvato dal titolare ad nazgne del
citato DPR n. 62/2013.

Certificazione
Si rinvia alla certificazione eventualmente acdaiger formare parte integrante e sostanzialerésepte PPD.

Notifica di una violazione dei dati personali all'Autorita' di controllo
Per le notitiche all'Autorita’ di controllo, il pente PPD rinvia alla definizione e attuazioneddiguate misure organizzative e procedurali, feestando la
disciplina del GDPR.

Comunicazione di una violazione dei dati personaéll'interessato

Per la comunicazione di una violazione dei datspeali all'interessato, il presente PPD rinvia déiéinizione e attuazione di adeguate misure orgative e
procedurali, ferma restando la disciplina del GDPR.
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04 - MAPPA HARDWARE SOFTWARE ARCHIVI E BANCHE DATELETTRONICHE

05 - MAPPA DEI RISCHI E MOTIVAZIONI DI STIMA

06 - SCHEDE DI VALUTAZIONE DI IMPATTO (DPIA) TRATTAMENTI A RISCHIO ELEVATO
07 - SCHEDE DI SINTESI DPIA

08 - SCHEDE DI ASSOGGETTABILITA' DPIA TRATTAMENTI ARISCHIO NON ELEVATO
09 - MAPPA MISURE DI PROTEZIONE DATI

10 - PROGRAMMAZIONE CORSI DI FORMAZIONE

11 - ATTI DI DELEGA ED INCARICO AL TRATTAMENTO DATI
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